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1 Rechtliche Informationen und weitere Hinweise

Obwohl diese Produktdokumentation nach bestem Wissen und mit grof3ter Sorgfalt erstellt wurde,
kénnen Fehler und Ungenauigkeiten nicht vollstandig ausgeschlossen werden. Eine juristische
Verantwortung oder Haftung fir eventuell verbliebene fehlerhafte Angaben und deren Folgen wird
nicht tbernommen. Die in dieser Produktdokumentation enthaltenen Angaben spiegeln den aktuellen
Entwicklungsstand wider und kdnnen ohne Ankiindigung geandert werden. Kiinftige Auflagen kénnen
zuséatzliche Informationen enthalten. Technische und typografische Fehler werden in kiinftigen
Auflagen korrigiert.

Wenn lhnen in diesem Dokument Fehler auffallen oder wenn Sie Verbesserungsvorschlage haben,
schicken Sie diese bitte per E-Mail an: technikredaktion@bos-bremen.de.

Dieses Handbuch sowie samtliche urheberrechtsfahigen Materialien, die mit dem Produkt vertrieben
werden, sind urheberrechtlich geschitzt. Alle Rechte sind der bremen online services Entwicklungs-
und Betriebsgesellschaft mbH & Co. KG, Bremen, (bos KG) vorbehalten. Alle urheberrechtsfahigen
Materialien dirfen ohne vorherige Einwilligung der bos KG weder ganz noch teilweise kopiert oder auf
sonstige Art und Weise reproduziert werden. Fir rechtmafRige Nutzer des Produkts gilt diese
Einwilligung im Rahmen der vertraglichen Vereinbarungen als erteilt. Jegliche Kopien dieses
Handbuches bzw. von Teilen daraus missen den gleichen Hinweis auf das Urheberrecht enthalten
wie das Original.

Governikus, Govello und erv-d sind eingetragene Marken der bremen online services Entwicklungs-
und Betriebsgesellschaft mbH & Co. KG, Bremen.

Das Copyright fur die Programmiersprache Java und alle weiteren, frei bei SUN Microsystems
verfligbaren Technologien, liegt bei SUN Microsystems. Das Copyright flir JBoss liegt bei Red Hat,
Inc. Hierfur sind deren geltende Markenbestimmungen zu beachten. Andere in diesem Produkt
aufgefiihrten Produkt- und/oder Firmennamen sind moglicherweise Marken weiterer Eigentiimer,
deren Rechte ebenfalls zu wahren sind.


mailto:technikredaktion@bos-bremen.de
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2 Uber dieses Dokument

Diese Anwenderdokumentation soll alle Benutzerinnen und Benutzer in die Lage versetzen, mit den
unterschiedlichen Funktionen des Elektronischen Gerichts- und Verwaltungspostfachs (EGVP)
sinnvoll umzugehen. Sie soll den Teilnehmenden am elektronischen Rechtsverkehr (ERV) bei Fragen
oder Problemen Hilfe leisten.

Im Mittelpunkt des Dokuments steht die Beschreibung aller Fenster, ihrer Auswahlmendas,
Eingabefelder, Optionen, Plausibilitdtsprifungen usw. Diese eher statische Darstellung der
Nutzeroberflache (auch GUI genannt) wird ergénzt durch einige typische Ablaufszenarien, die sich bei
der Arbeit mit dem EGVP ergeben. AulRerdem finden Sie eine Beschreibung der technischen
Voraussetzungen zum Einsatz des EGVP.
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3 Voraussetzungen fir die Nutzung

Das EGVP ist eine Java-Applikation und muss unter Zuhilfenahme von Java™ Web Start von einem
WWW-Server per http auf den Personal Computer (PC) der Nutzerin oder des Nutzers geladen
werden. Die Daten werden in Form von Nachrichten zwischen Blrgerinnen und Burgern und
Gerichten/Behorden ausgetauscht. Dabei kdnnen Burgerinnen und Biirger und Gerichte/Behdrden
sowohl Sendende als auch Empfangende sein.

Um das EGVP nach der Installation auch nutzen zu dirfen, missen Sie sich vor der Nutzung der
Software Uber einen Registrierungsdienst anmelden. Dies geschieht automatisch, indem die in einer
Visitenkarte einzugebenden Daten an einen Registrierungsserver Gbertragen werden. Mit diesem
Vorgang werden Sie in einem zentralen Adressbuch registriert und kdnnen so spater als Empfangerin
bzw. Empfanger von Nachrichten ausgewahlt werden. Den Birgerinnen und Blirgern wird fir die
Auswahl der Empfangerin bzw. des Empfangers ein Adressbuch mit den registrierten
Gerichten/Behorden angezeigt.

Die zu einer Nachricht gehérenden Daten werden nach ihrer Erfassung innerhalb des EGVP
visualisiert, von den Absendenden elektronisch signiert und dann vom EGVP im OSCI-Format an
einen so genannten Intermediar (auch OSCI-Manager genannt) gesendet. Dieser prift die Signatur,
erstellt dartiber ein Prifprotokoll und halt die Nachricht im Postfach der Empfangerin bzw.des
Empfangers zum Abruf bereit. Die Nachricht kann nun, wiederum im OSCI-Format, Gber das EGVP
der Empféangerin bzw. des Empfangers abgeholt werden. Nach diesem Schema lauft die
Kommunikation zwischen den genannten Kommunikationspartnern grundsatzlich immer ab.

Um die Anwendung nutzen zu kdnnen, sind folgende Systemanforderungen erforderlich:

e Fur die Nutzung des EGVP bendétigen Sie einen handelsiblichen PC mit Internetanschluss.
Fir die schnelle Ubermittlung von gréReren Nachrichten wird eine ausreichend schnelle
Internetverbindung empfohlen (z.B. DSL mit einem Standardupload von 128 KB). Damit
gelingt auch eine schnelle Installation der Anwendung (siehe auch die Anmerkung unten). Das
EGVP setzt die Darstellbarkeit von mindestens 256 Farben voraus; die Bildschirmauflésung
sollte 1.024x768 Pixel nicht unterschreiten. Fir die Bedienung ist neben der Tastatur eine
Maus erforderlich.

e Die Betriebssysteme, unter denen die Anwendung funktioniert, finden Sie unter der
Internetadresse http://www.egvp.de oder auf der Internetseite des jeweiligen
angeschlossenen Gerichts bzw. Justizbehdrde bei den Technischen Voraussetzungen.

e Zur Darstellung der EGVP-Internetprasentation und zum Aufruf und Download bendétigen Sie
einen Internet-Browser. Geeignete Internet-Browser finden Sie unter der Internetadresse
http://www.egvp.de oder auf der Internetseite des jeweiligen angeschlossenen Gerichts bzw.
Justizbehdrde bei den Technischen Voraussetzungen.

e Die Dokumente im ERV sollen grundsatzlich mit einer qualifizierten elektronischen Signatur
versehen werden. Hierfiir bendétigen Sie eine Signaturkarte eines
Zertifizierungsdiensteanbieters (Trustcenter), mit der man mindestens eine qualifizierte
Signatur erzeugen kann. Das EGVP ist dabei nicht auf die Signaturkarten eines bestimmten
Kartenanbieters beschrankt, sondern unterstitzt die meisten deutschen Signaturkarten, mit
denen man mindestens eine qualifizierte elektronische Signatur erzeugen kann. Eine Liste der
Signaturkarten, deren Signatur-, Zertifikats- und Online-Abfrageformate das EGVP derzeit
bearbeiten kann, finden Sie unter der Internetadresse http://www.egvp.de oder auf der
Internetseite des jeweiligen angeschlossenen Gerichts bzw. Justizbehdrde bei den
Bearbeitungsvoraussetzungen der jeweiligen Institution. Bitte erkundigen Sie sich ebenfalls
bei den Gerichten bzw. Behdrden, welches Signaturniveau und ggf. weitere Anforderungen in
welchem Verfahren bendtigt werden.
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Bei Verwendung einer Signaturkarte benétigen Sie ein Chipkarten-Lesegerat, das an den PC
angeschlossen wird. Eine Liste der aktuell unterstitzten Gerate des Elektronischen Postfachs
finden Sie unter der Internetadresse http://www.egvp.de oder auf der Internetseite des
jeweiligen angeschlossenen Gerichts bzw. Behdrde bei den Technischen Voraussetzungen.

Zur Ausfiuihrung der Anwendung ist ein Java™ Runtime Environment (JRE) unbedingt
erforderlich. Folgende Java™ Runtime Environment (JRE) werden vom EGVP unterstitzt.

Betriebssystem Versionslinie JRE 1.5.0 \Versionslinie JRE 1.6.0
OpenSUSE 10.x ab 1.5.0_06 Ab 1.6.0_04
Windows XP/2000 ab 1.5.0_06 ab 1.6.0_04
Windows Vista ab 1.5.0_06 ab1.6.0_04

Tabelle 1: Unterstltzte Betriebssysteme in Kombination mit der JRE-Version

Derzeit wird fir den Einsatz des EGVP das JRE 1.5.0_14 empfohlen.

Im Allgemeinen wird die JRE als Bestandteil eines der genannten Browser automatisch und
ohne Zutun der Nutzerinnen oder Nutzer mitinstalliert. Sollte die JRE auf dem gewtinschten
Rechner dennoch nicht existieren, besteht die Moglichkeit, das aktuell fir die Nutzung des
EGVP empfohlene Softwarepaket kostenlos aus dem Downloadbereich der Internetadresse
http://www.egvp.de oder auf der Internetseite des jeweiligen angeschlossenen Gerichts bzw.
Behorde auf den Rechner der Benutzerinnen und Benutzer herunter zu laden. Um die
Anwendung Uber eine Internetseite aufzurufen, bendtigt diese das Programm Java™ Web
Start (JWS). Wenn Sie die JRE installieren, wird JWS automatisch mitinstalliert.

Das Postfach des EGVP sollte wenn méglich auf einem lokalen Rechner installiert sein, da
Zugriffe auf ein Postfach, das in einer Netzwerkumgebung installiert ist, abhangig von der
Ubertragungsgeschwindigkeit des Netzwerks oder anderer Faktoren sind, auf die das EGVP
keinen Einfluss hat. Niedrige Ubertragungsgeschwindigkeit und spezielle Konfigurationen des
Netzwerkzugriffs kbnnen zu langen Reaktionszeiten des EGVP fuhren.

Bei der Installation des Postfachs ist darauf zu achten, dieses auf hochster Ebene des
Laufwerks einzurichten, da es unter dem Betriebssystem Windows zu Problemen,
insbesondere beim Abspeichern von Nachrichtenanhangen, bei Verzeichnispfaden mit mehr
als 255 Zeichen kommen kann. Beachten Sie, dass z.T. nicht der gesamte Verzeichnispfad
angezeigt wird (insbesondere bei Installation im Benutzerprofil, z.B. C:\Dokumente und
Einstellungen\Eigene Dateien\). AuRerdem empfehlen wir, die Dateinamen auf eine Lange
von max. 60 Zeichen zu begrenzen, da die Dateinamen den Verzeichnispfad zusatzlich
verlangern.

Bei einer Anzahl von 1000 Nachrichten pro Postfach und einer maximalen Grée von 2
Gigabyte pro Postfach funktioniert das EGVP mit einer erwartungskonformen Schnelligkeit.
Daruber hinausgehend ist mit Performanceeinbuf3en zu rechnen.

Des Weiteren sind bestimmte Nutzerrechte am Arbeitsplatzcomputer erforderlich: zur
Installation von Java™ Runtime Environment/Java™ Web Start sowie zur ersten Installation
des EGVP bendtigen Sie i.d.R. lokale Administratorrechte fur lhren Arbeitsplatzcomputer, weil
dabei Anderungen an den so genannten Java-Policies vorgenommen werden. Fir spater
erforderliche Updates werden hingegen nur die normalen Nutzerrechte (Schreib- und
Leserechte) bendtigt. Bitte sprechen Sie fiir die Erstinstallation gegebenenfalls lhre
Systemadministration an.

Anmerkungen fir die Kommunikation des EGVP Uber ein Netzwerk:
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Die Kommunikation findet tber HTTP und SOAP statt. Dabei werden die HTTP-Methoden
GET, HEAD und POST verwendet. Die TCP-Ports hangen von der Konfiguration des Servers
ab. In der Regel sind dies die Paare 80/443 oder 8080/8443. Authentisierende Proxys mit den
Authentisierungsschemata Basic und NTLM werden unterstitzt. Bei Verwendung von Java
Web Start sind dabei bis zu zwei Passworteingaben erforderlich. Der Grund dafir ist, dass die
bos-Anwendungen die Authentisierungsinformationen von Java Web Start nicht erhalten und
diese daher selbst abfragen mussen.

Falls ein Proxy oder eine Firewall auf Anwendungsebene die Kommunikation filtert, muss der
Download von JNLP- und JAR-Dateien erlaubt sein. Die folgenden MIME-Typen duirfen nicht
gefiltert werden:

- multipart/related fiir OSCI

- application/x-java-jnip-file fir das Herunterladen der JNLP-Deskriptoren

- application/x-jar fir das Herunterladen der JAR-Dateien.

- binary/x-java-serialized fur die Kommunikation mit dem Registrierungsserver

Der Transport der OSCI-Nachrichten verwendet die HTTP-Methode POST. Wird ein Proxy
verwendet, muss bei diesem die maximale Gré3e von POST-Requests auf das zweifache der
Maximalgrof3e flir Dateianhange angepasst werden (60 MB). Die Standardkonfiguration der
meisten Proxys ist so eingestellt, dass Dateien nur mit einer geringen Grof3e (z. B. 1 MB)
versendet werden kdnnen.

Gegebenenfalls missen auch die Timeout-Werte des Proxys erhdht werden. Diese Werte
missen entsprechend erhdht werden, damit grofRere Nachrichten versendet werden kdnnen.

Hinweis:

Die Standardbeschrankung fir Anhange im EGVP betragt 30MB (und 100
Dateien). Als Empfanger sollten Sie daher méglichst in der Lage sein,
Nachrichten in dieser GréRe zu empfangen. Bitte beachten Sie diese

& Grofienbeschrankung auch beim Versenden von Nachrichten. Bei grof3en
Nachrichten kann der Versand bzw. Empfang, je nach genutzter
Verbindungsart, z.T. langer dauern..

e Scannen von Nachrichtenanhangen: Wir empfehlen, Dokumente, die als
Nachrichtenanhange versendet werden sollen, mit max. 100-150 DPI s/w einzuscannen,
damit die Anhange nicht zu grol® werden. GroRe Nachrichten verlangsamen den
Nachrichtenversand.

e Zulassige Dateitypen: Informationen zu den Dateitypen von Nachrichtenanhangen, die an
die einzelnen Gerichte und Behorden versendet werden kdnnen, finden sich in den
Rechtsverordnungen der betreffenden Lander (siehe www.egvp.de).

e Verwendung von Sonderzeichen in den Anhéngen und Inhaltsdaten: Folgende Zeichen
werden in Dateinamen von Anhangen und Inhaltsdaten vom EGVP akzeptiert:

0 Alle Buchstaben des Alphabets (Grof3- und Kleinschreibung)
o0 Alle Zahlen

0 Alle Umlaute (Grof3- und Kleinschreibung)

o Die Sonderzeichen!§$% ()=,.-_+#'@

0 Leerzeichen


http://www.egvp.de/
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¢ Anlagen: Bitte verwenden Sie als Anlagen ("Anhange", "Beweismittel") keine Dateien, welche
die selben Bezeichnungen tragen wie die Inhaltsdaten. Mit dem EGVP erstellte Nachrichten
enthalten i.d. Regel Inhaltsdaten mit folgenden Namen "nachricht.xml", "nachricht.xsl",
"visitenkarte.xml", "visitenkarte.xsl" und "Xjustiz.xml".

e Schreibgeschitzte Dateianhéange: Bitte achten Sie darauf, nur Dateianhange zu versenden,
die vollstandig lesbar und mit keinerlei Schutz belegt sind (Schreib/Leseschutz).
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4 Anwendungsoberflache

Wer mit E-Mail-Programmen bereits vertraut ist, wird die Grundziige der Anwendung schnell
verstehen. Die Anwendungsoberflache besteht im Wesentlichen aus einem Verwaltungsfenster, in
dem gesendete und empfangene Nachrichten dargestellt werden. Weitere Fenster 6ffnen sich
entsprechend der Nutzeraktivitaten bei Bedarf. So gibt es z.B. ein Anmeldefenster beim ersten Aufruf
der Anwendung, ein Fenster zur Erstellung neuer Nachrichten, ein Fenster zur Festlegung der
individuellen Postfacheinstellungen usw.

,,JJI Elektronisches Gerichts- und ¥Yerwaltungspostfach - Muster Behiirde - {C:\Govello'osci_governikusiegvpZ_backend 1B x|
Datei Postfach Machricht Optionen Extras Server 7 Meniileiste
S ¢ i
% % = = Symbolleiste
7| Meu bl Exportis Drucken,. Pl iterleil Fachdaten iibemehmen=iari TanEtur N EntrernEry | arkierte senden 4|z Senden | Lischen, ..
| Posteingang (13}
05C] [ § | & & — Eingang auf dem Server Machrichtertyp Betreff Yon Unterzeichner D =
i) v Q i, 11.06,2008 - 11:07:49 HR-Beteiligter Musternachricht Birgertest Hassenbach, Astrid Gudru,..
Ausgang Vol Wi, 11.06.2008 - 10:42:31 Allgemeine Machricht neues Zertifikak Bilrgerkest Schéfer, Tris Michaela (Mi,... gowat
S F 0 Pl i, 11.06.2008 - 10:07:52 Tesktnachricht Testbetreff Testhehdrde ©uda, Ali Harb Yousef (M., gowzt
% Gesendete "4 =] Mi, 11.06.2008 - 10:07:47 Mahn-Nachricht Mahnung! Testbehirde gov2
A F ol i, 11.06.2008 - 10:04:10 Testnachricht Testnachricht Musterfrau Musterfrau (Mi, 11.06.20... gowit
¥ Q E Mi, 11.06.2008 - 10:04:08 HR-Beteiligter HR! Musterfrau Hassenbach, Astrid G... govZ
"4 U] i, 11.06,2008 - 10:04:03 Allgemeine Machricht Betrefftext Musterfrau govzt
¥ F = Mi, 11.06.2008 - 10:04:01 Allgemeine Machricht Betrefftext Musterfrau Schifer, Iris Michael... gowz?
¥ Q @ =] Mi, 11.06.2008 - 10:00:04 Testnachricht Kachricht ohne Postfach... opting out Schéfer, Iris Michael... gov2
v ol i, 11.06.2008 - 09:58:20 Testnachricht Testnachricht Eiirgertest Schéfer, Iris Michaela (Mi,... gowit
& qQ E Mi, 11.06.2008 - 09:55:54 HR-Beteiligter Betreff Biirgertest Ouda, Ali Harb Youse... govZ
M F =] Mi, 11.06.2008 - 09:55:49 Mahn-Antrag Test-Mahnantraa Biirgertest Mustermann (Mi, 11.... gov2
v ] i, 11,06.2008 - 09:55:47 Allgemeine Machricht EBietrefftext | Nachrichtenbereich | gowzt =
| | »
Machricht I Visitenkarte | Anhéngel Inhaltsdatanl Priifprotokell I Zertifikate | Signierte Anhange I
=
[ Postkorbleiste | .. [ Registerblatter ]
Priifprotokoll
Zusammenfassung
HR-Beteiligter
govztest_12131752622634963508083871389415
Birgertest
Mustermann
11.00,2008 11:07:49
(lokale Serverzeit)
Samtliche durchgefihrten Prifungen lieferten ein positives Ergebnis,
=
Status: [*] 05CI-Manager | 5] Verzeichnisdienst

Abbildung 1: Verwaltungsfenster (Beispiel)

Die wesentlichen Bestandteile des Verwaltungsfensters:

e Menlileiste: Uber die Meniileiste kdnnen die Nutzer das Nachrichtenverwaltungsfenster
verwalten bzw. steuern. Die Menulpunkte erlauben den Nutzern beispielsweise, die
Anwendung zu beenden und Einstellungen zu verandern

e Symbolleiste: Uber die Buttons in der Funktionsleiste kénnen Nachrichten erstellt und
bearbeitet werden. Unter dem MenUpunkt ,Nachrichten® kann auf dieselben Funktionen zum
Erstellen und Bearbeiten von Nachrichten zugegriffen werden.

e Postkorb-Leiste: Die Postkorb-Leiste befindet sich am linken Rand des Verwaltungsfensters
und ermdglicht die Auswahl von ,Posteingang®, ,Postausgang“ und ,Gesendete Nachrichten®.
Durch die Markierung des ausgewahlten Postkorb ist zu erkennen, in welchem Postkorb man
sich gerade befindet. Zudem wird angezeigt, wieviele ungelesene Nachrichten sich in dem
jeweiligen Postkorb befinden.

e Nachrichtenbereich: Im Nachrichtenbereich des Verwaltungsfensters werden die wichtigsten
Daten zu den erstellten, gesendeten und empfangenen Nachrichten angezeigt. Je nach
Postkorb werden verschiedene Informationen flr Nutzerinnen und Nutzer bereitgestellit.
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o Registerblatter: Die insgesamt neun Registerblatter zeigen alle Informationen, die die
Anwendung zu einer Nachricht speichert. Markieren Sie dazu im Nachrichtenbereich im
oberen Teil des Verwaltungsfensters die gewtinschte Nachricht und klicken Sie dann in der
unteren Fensterhalfte auf die Reiter der Registerblatter. Bitte beachten Sie, dass je nachdem,
welcher Postkorb gerade aktiv ist, nur bestimmte Registerblatter auswahlbar sind.

41.1 Zur Postkorb-Leiste

Postkorb Posteingang

Klicken Sie auf den Posteingang, um alle empfangenen Nachrichten anzuzeigen. Im
Nachrichtenbereich des Verwaltungsfensters werden die Spalten ,Eingang auf dem Server” (=Ende
des Empfangvorgangs), ,Nachrichtentyp®, ,Betreff*, ,Von*, ,Unterzeichner® und ,ID* angezeigt. Bei den
Registerblattern im unteren Bereich sind ,Nachricht®, ,Visitenkarte®, ,Anhange®, ,Inhaltsdaten®,
»Prafprotokoll“ und ,Zertifikate“ und, falls vorhanden, ,signierte Anhange* aktiviert.

Postkorb Postausgang

Klicken Sie auf den Postausgang, um alle zum Versand bereitstehenden Nachrichten anzuzeigen. Im
Nachrichtenbereich des Verwaltungsfensters werden die Spalten ,Erzeugt®, ,Nachrichtentyp®,
.Betreff, ,ID ,An“ und ,Unterzeichner” angezeigt. Bei den Registerblattern im unteren Bereich sind
.Nachricht®, "Visitenkarte", ,Anhange®, ,Inhaltsdaten” und ,Zertifikate* aktiviert. Ist die Nachricht im
Nachrichtenbereich des Verwaltungsfensters rot markiert, konnte die Nachricht nicht vollstandig
importiert werden.

Postkorb Gesendete Nachrichten

Klicken Sie auf ,Gesendete Nachrichten®, um alle bereits gesendeten Nachrichten anzuzeigen. Im
Nachrichtenbereich des Verwaltungsfensters werden die Spalten ,Eingang auf dem Server” (=Ende
des Empfangvorgangs), ,Nachrichtentyp®, ,Betreff®, ,ID%, ,An® und ,Unterzeichner angezeigt. Bei den
Registerblattern im unteren Bereich sind ,Nachricht®, ,Visitenkarte®, ,Anhange®, ,Inhaltsdaten®,
~sendeprotokoll“, ,Empfangsbestatigung” und ,Zertifikate® aktiviert.

4.1.2 Zum Nachrichtenbereich

Tabellenspalte: Ampel

In dieser Spalte wird fur eingegangene Nachrichten das Ergebnis der Signatur- und
Signaturzertifikatspriufung in Kurzform angezeigt. Hier erscheint ein griner Haken, wenn samtliche
durchgefiihrten Priifungen ein positives Ergebnis geliefert haben, ein gelbes Ausrufezeichen, wenn
mindestens eine der Prifungen nicht durchgefiihrt werden konnte und ein rotes Symbol, wenn
mindestens eine der durchgefiihrten Prifungen ein negatives Ergebnis lieferte. Bitte klicken Sie auf
die Registerblatter ,Prifprotokoll“ und ,Signierte Anhange®, um sich die Ergebnisse im Detail
anzusehen.
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Hinweis:

Die Prifung der signierten Anhange erfolgt zeitverzégert nach dem
vollstandigen Eingang der Nachricht und Priifung der OSCI-Nachricht selbst.
Erst wenn die Nachricht im Posteingang zu sehen ist, wird die Priifung der
= signierten Anhange angestolien. Daher kann es zu einer nachtraglichen
Anderung des in der ,Ampel* im Nachrichtenbereich angezeigten
Gesamtprifstatus kommen.

Tabellenspalte: Sighaturniveau (Paragraph)

In der Spalte "Signaturniveau" (Paragraph) wird das Signaturniveau angezeigt, mit dem die Nachricht
signiert werden muss (Posteingang, Postausgang und Gesendete Nachrichten).

(Q) fur qualifiziertes Signaturniveau
(F) fur fortgeschrittenes Signaturniveau
Sofern kein Eintrag vorhanden ist, muss die Nachricht nicht signiert werden.

Die erstellte Nachricht kann nicht versendet werden, solange die Nachricht nicht mindestens mit dem
geforderten Signaturniveau signiert worden ist.

Tabellenspalte: Anhange (Briefklammer)

Die Spalte zeigt an, ob die Nachricht Anhange enthalt (Posteingang, Postausgang und Gesendete
Nachrichten)..

Tabellenspalte: gelesen/ungelesen

Diese Spalte zeigt an, ob eine Nachricht gelesen wurde oder ungelesen in den Ordnern
.Posteingang®, ,Postausgang”“ oder ,Gesendete Ordner” abgelegt wurde (Symbol geschlossener
Briefumschlag). Den Status ungelesen fur eine Nachricht erkannt man auch daran, dass diese im
Nachrichtenbereich in Fettschrift angezeigt wird.

Tabellenspalte: Information (i)

Diese Spalte wird nur im Postausgang angezeigt und informiert Gber den Status der Nachricht und
wird im Postausgang angezeigt fir::

1

i Die Nachricht wird gerade versendet oder empfangen.
)
|

n
7

Die Nachricht muss noch mindestens mit dem in der Spalte Signaturniveau geforderten
Signaturniveau signiert werden.

E‘ Die Nachricht wurde mit dem geforderten Signaturniveau signiert.
%"9 Die Nachricht wird gerade bearbeitet.

Im Ordner Gesendete Nachrichten wird in dieser Spalte ein Ausrufezeichen angezeigt, wenn die
markierte Nachricht noch nicht vom Empfénger abgeholt wurde:

|
o Nicht abgeholte Nachricht
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Hinweis:

Bei jedem Start des EGVP-Postfachs wird geprift, ob die Nachrichten vom
=] Empfanger abgeholt wurden und diese Anzeige ggf. aktualisiert.

Tabellenspalte: Exportiert

Diese Spalte wird nur im Posteingang angezeigt. Wurde eine Nachricht exportiert, erscheint in dieser
Spalte ein Pfeil-Symbol L

Tabellenspalte: Importiert

Diese Spalte wird nur im Postausgang angezeigt. Wurde eine Nachricht importiert, erscheint in dieser
Spalte ein Pfeil-Symbol.

- Die Nachricht wurde vollstandig importiert

i Die Nachricht wurde nicht vollstdndig importiert. Die Nachricht wir zusatzlich im
Nachrichtenbereich des Verwaltungsfensters rot markiert.

Tabellenspalte: Eingang auf dem Server (Ende des Empfangsvorgangs)

Die Spalte ,Eingang auf dem Server* (Empfangerpostfach) erscheint nur, wenn Sie die Ordner
.Posteingang® oder ,Gesendete Nachrichten“ ausgewahlt haben. Hier werden Eingangsdatum und
Eingangsuhrzeit der Nachricht wiedergegeben.

Bitte beachten Sie, dass es sich hier um den Zeitpunkt handelt, zu dem die Nachricht vollstandig beim
OSCI-Manager eingegangen ist und nicht um den Zeitpunkt des Nachrichtenempfangs durch das
EGVP. Dieselbe Zeitangabe findet sich auch im Prifprotokoll zu der eingegangenen Nachricht sowie
im Sendeprotokoll, das die Absenderin oder der Absender dieser Nachricht beim Versand vom OSCI-
Manager erhalten hat.

Hinweis:

Der OSCI-Manager ist die Empfangseinrichtung des Gerichts/der Behorde.
Fir die Wahrung von Fristen ist daher der Eingang beim OSCI-Manager
malgebend.

StandardmaRig sind die Nachrichten im Posteingang absteigend nach dem Datum der zweiten Spalte
sortiert, d.h. die neueste Nachricht findet sich an erster Stelle. Durch Klick auf den Spaltennamen wird
die gesamte Tabelle aufsteigend bzw. wieder absteigend sortiert.

Tabellenspalte: ID

Diese Spalte gibt es in allen Postkdrben. Hierin werden die vom OSCI-Manager vergebenen
eindeutigen Identifikationsnummern der zugehdrigen Nachrichten dargestellt.

Standardmafig sind die Nachrichten absteigend nach dem Datum sortiert, d.h. die neueste Nachricht
findet sich an erster Stelle. Durch Klick auf den Spaltennamen ID wird die gesamte Tabelle
aufsteigend bzw. wieder absteigend nach der ID sortiert.
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Hinweis:

Die ID einer Nachricht ist Bestandteil des Verzeichnisnamens, der fir jede
eingegangene Nachricht im Arbeitsverzeichnis der Anwendung -
entsprechend der OSCI-Ablagestruktur im Dateisystem - angelegt wird (vgl.
hierzu Festlegung des Arbeitsverzeichnisses und OSCI-Ablagestruktur im
Dateisystem).

Tabellenspalte: Betreff

In der Spalte Betreff wird der Inhalt des Betreffs der Nachricht angezeigt. Diese Spalte gibt es in allen
Postkdrben.

Tabellenspalte: Erzeugt

Diese Spalte erscheint nur im Postausgang und gibt das Datum und die Uhrzeit der Erstellung der
Nachricht im EGVP-Nachrichtenfenster an (nicht den Zeitpunkt der Signaturanbringung!).

Tabellenspalte: Von bzw. An

Im Posteingang wird die Spalte "Von" (Name der Absenderin oder des Absenders der Nachricht), im
Postausgang die Spalte "An" (Name der Nachrichtenempféangerin oder des Nachrichtenempfangers
bzw. Nachrichtenleserin oder Nachrichtenleser) und im Postkorb ,Gesendete Nachrichten die Spalte
"An" (Name der Nachrichtenempfangerin oder des Nachrichtenempfangers) angezeigt.

Durch Klick auf den Spaltennamen wird die gesamte Tabelle aufsteigend bzw. wieder absteigend
nach Namen und Vornamen sortiert.

Tabellenspalte: Unterzeichner

Diese Spalte erscheint in den Ordnern ,Posteingang®, ,Postausgang® oder ,Gesendete Nachrichten®
und stellt den Namen der Person dar, die die Nachricht unterzeichnet hat, sowie das Datum und die
Uhrzeit der Unterzeichnung. Ist eine Nachricht unterzeichnet, wird dies zusatzlich durch ein Symbol in
der Spalte "Status" angezeigt.

Durch Klick auf den Spaltennamen wird die gesamte Tabelle aufsteigend bzw. wieder absteigend
sortiert.

Tabellenspalte: Nachrichtentyp

Diese Spalte erscheint in den Ordnern ,Posteingang®, ,Postausgang® und ,Gesendete Nachrichten®
und gibt den Typ der Nachricht wieder. Eine Typisierung der Nachrichten wird vorgenommen, damit
auf Empfangerseite die verschiedenen Nachrichten einem inhaltlichen/fachlichen Kontext zugeordnet
werden kdnnen.

4.1.3 Zu den Registerblattern

Registerblatt Nachricht

Das Registerblatt ,Nachricht® ist in jedem Postkorb verfugbar und stellt den Inhalt der Nachricht genau
so dar, wie er im Nachrichtenfenster ausgefillt wurde. Damit haben Sendende und Empfangende
innerhalb des EGVP die Gewahr, die Inhalte in derselben Weise angezeigt zu bekommen.
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Registerblatt Visitenkarte

Dieses Registerblatt ist in jedem Postkorb verfiigbar und stellt fir die markierte Nachricht den Inhalt
der darin enthaltenen Visitenkarte dar.

Registerblatt Anhange

Dieses Registerblatt ist in jedem Postkorb vorhanden und zeigt ggf. die Dateinamen der Anhange
einer erstellten, versendeten oder empfangenen Nachricht. Mit einem Doppelklick auf einen der
angezeigten Anhange 6ffnet sich - sofern vorhanden - das zu diesem Dateityp gehdrende
Anwendungsprogramm und stellt den Inhalt des gewahlten Anhangs dar.

Zusatzlich ist es maglich, einen markierten Anhang durch Anklicken mit der rechten Maus-Taste zu
offnen oder in einem beliebigen Ordner abzuspeichern. Fir letzteres muss nur der Ordner ausgewahlt
werden, in dem die Datei abgespeichert werden soll (die Angabe des Dateinamen ist nicht notwendig).

Registerblatt Inhaltsdaten

In diesem Registerblatt werden die Dateien angezeigt, die Uber die Funktion "Signieren" signiert
werden. Es handelt sich hierbei um den eigentlichen Inhalt der Nachricht. Dieses Registerblatt ist in
jedem Postkorb vorhanden.

Registerblatt Sendeprotokoll

Dieses Registerblatt ist nur im Postkorb ,Gesendete Nachrichten* anwahlbar und stellt das
Sendeprotokoll dar. Die darin enthaltenen Angaben wurden wahrend des Sendevorgangs vom OSCI-
Manager an die Absenderin oder den Absender zuriuckgeschickt und enthalten u.a. den genauen
Zeitpunkt des Nachrichteneingangs beim OSCI-Manager.

Registerblatt Eingangsbestatigung

Dieses Registerblatt ist nur im Postkorb ,Gesendete Nachrichten® anwahlbar und stellt die
Eingangsbestatigung dar. Die darin enthaltenen Angaben wurden wahrend des Sendevorgangs vom
OSCI-Manager an die Absenderin oder den Absender zurtickgeschickt und enthalten u.a. den
genauen Zeitpunkt des Nachrichteneingangs beim OSCI-Manager.

Registerblatt Prifprotokoll

Dieses Registerblatt ist nur im Postkorb ,Posteingang® anwahlbar und stellt das Prifprotokoll dar.
Dieses wurde zusammen mit der eigentlichen Nachricht empfangen und enthalt das Ergebnis der
Signatur- und Signaturzertifikatsprifung durch den OSCI-Manager.

Registerblatt Zertifikate

Dieses Registerblatt ist in jedem Postkorb anwahlbar und zeigt eine Ubersicht der mit der Nachricht
empfangenen oder gesendeten Zertifikate.
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Hinweis:

Uber die rechte Maus-Taste kann jedes Zertifikat, nachdem es markiert
worden ist, online nachtraglich hinsichtlich des Status (Gliltigkeit) Gber den
Verifikationsserver des zustandigen OSCI-Managers beim herausgebenden
Zertifizierungsdiensteanbieter (Trustcenter) Uberprift werden. Bitte beachten
& Sie, dass eine bestehende Internetverbindung zwingende Voraussetzung fiir
diese Option ist. Das Prifergebnis wird angezeigt und kann abgespeichert
und ausgedruckt werden. Eine nachtréagliche Anderung der Priifergebnisse in
dem zur Nachricht zugehdrigen Reiter ,Prifprotokoll” erfolgt nicht.

Far die Prufung muss der Zeitpunkt, zu welchem das Zertifikat geprift werden soll, zuvor angegeben
werden. StandardmaRig ist der Zeitpunkt des Eingangs auf dem Server (,Posteingang® bzw.
,Gesendete Nachrichten®) bzw. der Zeitpunkt der Erstellung der Nachricht (,Postausgang®)
ausgewahlt.

Registerblatt Signierte Anhénge

Dieses Registerblatt ist im Ordner ,Posteingang” immer dann auswahlbar, wenn mit der OSCI-
Nachricht wiederum Dokumente versendet worden sind, die vom Sender signiert (PKCS#7) wurden.
Im Registerblatt wird das Ergebnis der Zertifikatspriifungen dargestellt. Es werden die Zertifikate
gepruft, mit denen die versendeten Dokumente signiert wurden. Das Ergebnis der Prifung hat dabei
Auswirkungen auf den Gesamtstatus der Nachricht, der im Nachrichtenbereich in der Spalte ,Ampel*
sichtbar ist. Die Prifung der signierten Anhange erfolgt zeitverzdgert nach dem vollstandigen Eingang
der Nachricht und Priifung der OSCI-Nachricht selbst. Erst wenn die Nachricht im Posteingang zu
sehen ist, wird die Priifung der signierten Anhange angestoR3en. Daher kann es zu einer
nachtréglichen Anderung des in der ,Ampel“ im Nachrichtenbereich angezeigten Gesamtpriifstatus
kommen. Das Ergebnis hat hingegen keinen Einfluss auf das Ergebnis des Prifprotokolls. Es gelten
folgende Regeln:

e Ist eine Prifung im Prifprotokoll und/oder Prifbericht ,nicht gultig“ (rot), wird der
Gesamtstatus auf ,nicht glltig® (rot) gesetzt.

e Sind alle Priifungen erfolgreich durchgefiihrt worden, wird der Gesamtstatus als ,gultig“ (grtin)
eingestuft.

¢ Fallt mindestens eine Priifung im Priifprotokoll oder Prifbericht ,Status nicht eindeutig “ (gelb)
aus, wird der Gesamtstatus als ,nicht eindeutig (gelb) eingestuft.

Ist kein signierter Anhang versendet worden, gilt der Status des Prufprotokolls.

Moglich ist eine Prifung von Dokumenten, bei denen die PKCS#7- Signatur im Dokument enthalten
ist (enveloping-Signatur) ebenso wie eine Priifung von Dokumenten, denen die PKCS#7-Signatur
beigeflgt ist (detached-Signatur).
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5 Nutzungsszenarien

Dieses Kapitel liefert Informationen zu einer Reihe typischer Situationen, die bei der Arbeit mit der
Anwendung auftreten. Sie erfahren wie die Handhabung des Postfaches aussieht, d.h. wie ein neues
Postfach erstellt wird, wie ein Postfach geoffnet wird usw. Des Weiteren erhalten Sie Informationen
zum Postfach selbst, zur Nutzung des Postfaches und zum Erstellen und Verwalten von Nachrichten.

5.1 Handhabung des Postfaches

In dem Szenario Handhabung des Postfaches wird erklart, wie ein neues Postfach angelegt und ein
bestehendes Postfach gedffnet und geschlossen wird. Abschlie3end wird dargestellt, wie ein
bestehendes Postfach wieder geléscht bzw. ein vorhandenes bearbeitet werden kann.

5.1.1 Postfach er6ffnen

Ein neues Postfach einrichten:

e Dricken Sie den Button ,Neu“ im Anmeldefenster, um ein neues Postfach einzurichten oder
wahlen Sie Uber das Datei-Meni des Verwaltungsfensters die Option ,Postfach® und darin die
Option ,Neu®, um ein neues Postfach einzurichten.

e Es erscheint die Datenschutzerklarung, der Sie zustimmen muissen, um am ERYV teilnehmen
zu kénnen. Hier kann eine Liste der am ERV teilnehmenden Institutionen eingesehen werden.

o Liste der am ERV teilnehmenden Institutionen. Mit Klick auf den Button "Details"
offnet sich ein Informationsfenster mit einer Liste aller am ERV teilnehmenden
Institutionen.

e Hier entscheiden Sie sich auch, ob es der Empfangsseite méglich gemacht werden soll,
ebenfalls elektronische Nachrichten (auch Eingangsbestatigungen) an lhr Postfach zu
Ubermitteln.

o Option 1: Ubermittlung mit Postfacheinrichtung. Aktivieren Sie diesen Radio-Button,
falls Sie die Einrichtung eines personlichen Postfachs wiinschen. Die Empfangerin
bzw. der Empfanger kann Ihnen dann rechtsverbindliche elektronische Nachrichten
Ubermitteln. Fir weitere Hintergrundinformationen klicken Sie bitte auf den Button
"Details". Es 6ffnet sich ein Informationsfenster mit einer "Datenschutzerklarung fir
die Ubermittlung mit Postfacheinrichtung".

o Option 2: Ubermittlung ohne Postfacheinrichtung. Aktivieren Sie diesen Radio-Button,
falls Sie keine Einrichtung eines persdnlichen Postfachs bei der Empfangerin bzw.
beim Empfanger wiinschen. Sie kdnnen dann keine rechtsverbindliche elektronische
Antwort auf lhre Nachrichten und auch keine elektronische Eingangsbestatigung
erhalten. Fir weitere Hintergrundinformationen klicken Sie bitte auf den Button
"Details". Es 6ffnet sich ein Informationsfenster mit einer "Datenschutzerklarung fur
die Ubermittlung mit Postfacheinrichtung".

o0 Option 3: Keine Zustimmung zur Datenschutzerklarung’. Falls Sie keine der beiden
vorangegangenen Optionen winschen, d.h. der Datenschutzerklarung nicht
zustimmen mdéchten, wahlen Sie diese dritte Moglichkeit. Eine Benutzung des EGVP
ist dann aber nicht mdglich.

e Wenn Sie lhre Auswahl fiir die Option 1 getroffen haben, gelangen Sie in das Fenster
,Einstellungen” des Verwaltungsfensters; das Registerblatt ,Visitenkarte® ist sichtbar. Bitte
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erfassen Sie hier zunachst die Angaben, die spater die Empfangerin bzw. der Empfanger
zusammen mit jeder lhrer Nachrichten erhalten soll.

e Wechseln Sie dann zum Registerblatt ,Grundeinstellungen®. Bitte tragen Sie hier zuerst den
Namen des neuen Postfachs ein - unter diesem Namen wird es zukulnftig im Anmeldefenster
erscheinen. Danach stellen Sie das mit diesem Postfach verkniipfte Ver- und
Entschlisselungszertifikat ein. Hier kann ein vorhandenes Zertifikat genutzt werden, es kann
aber auch ein neues erstellt werden. Legen Sie bitte auch fest, ob die PIN-Eingabe uber die
Tastatur des Computers oder - sofern moglich - Uber die des Kartenlesegerats erfolgen soll.
Die PIN muss mindestens aus 4 Zahlen bestehen und darf maximal eine Lange von 20 Zahlen
haben. Bitte nutzen Sie flr jedes Postfach ein eigenes Zertifikat. Sichern Sie eine Kopie des
Zertifikats zusatzlich an einem sicheren Speicherort, da ein Zugriff auf das Postfach und die
Nachrichten ohne das Zertifikat nicht moglich ist.

e Wenn Sie alle Eingaben vorgenommen haben, klicken Sie bitte auf den Button OK des
Einstellungsfensters. Bitte beachten Sie, dass Sie vor dem Anklicken des Buttons online sein
muissen.

¢ Im Folgenden erscheint das PIN-Eingabe-Fenster. Bitte tragen Sie in das Eingabefeld die
Geheimnummer (PIN) des Entschliisselungszertifikats ein, welches von Ihnen gerade mit dem
neuen Postfach verknipft worden ist.

e Nachdem Sie sich durch die Eingabe der korrekten PIN authentifiziert haben, 6ffnet sich das
Verwaltungsfenster. Sie kdnnen jetzt Nachrichten empfangen, erstellen und versenden.

e Wenn Sie Ihre Auswahl fur die Option 2 getroffen haben, gelangen Sie nach einer kurzen
Belehrung sofort in das Verwaltungsfenster. Das Postfach ist eingerichtet und Sie kénnen dort
nur neue Nachrichten erstellen und anschlieRend versenden, aber keine Nachrichten
empfangen.

e Sollten Sie ein Postfach mit einem Zertifikat von einer Smartcard anlegen wollen, so kénnen
Sie dies Uber den Button "Auslesen” tun. Sie werden in einem separaten Hinweisfenster auf
die Risiken und Einschrankungen dieser Option hingewiesen und missen diese explizit

bestatigen.
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i zu verwenden, EmpFehlenswert ist, zur Yer- und Entschidsselung ein Softwarezertifikat einzusetzen,
Sallken Sie dennoch ein Hardwarezertifikat verwenden wollen, beachten Sie bitte Folgene Einschrankungen
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Machricht Dies ist eine Musternachricht mit einem signierten Anhang!
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Status: [ 05CI-Manager  |[7] Yerzeichnisdienst

Abbildung 2: Hinweisfenster bei Nutzung einer Smartcard zur Postfacheinrichtung
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5.1.2 Postfach 6ffnen

Anmelden und ein existierendes Postfach offnen:

Haben Sie die Anwendung bereits einmal gestartet und ein Postfach eingerichtet, 6ffnet sich beim
nachsten Start des EGVP das Anmeldefenster der Anwendung. Sie kdnnen hier ein bereits
existierendes Postfach auswahlen.

e Wahlen Sie das von lhnen gewlinschte Postfach in der Liste aus und driicken Sie den Button
,OK" (Sofern nur ein Postfach eingerichtet wurde, entfallt der Dialog "Postfachauswahl" und
es erfolgt sofort die Aufforderung zur Eingabe der PIN (fir das einzig angelegte Postfach).

e Anschlieend erscheint ein PIN-Eingabe-Fenster, in das Sie die Ihnen bekannte
Geheimnummer (PIN) des mit dem Postfach verknipften Entschlisselungszertifikats
eingeben.

e Nach Eingabe der korrekten PIN 6ffnet sich das Verwaltungsfenster des Postfachs. Von hier
aus konnen Sie Nachrichten empfangen, erstellen und versenden.

Hinweis:

Der Nutzer wird mit einem Dialogfenster liber eine neue Version des EGVP
hingewiesen, sobald das EGVP gestartet wird oder, bei bereits gedffnetem
Postfach, eine Internetverbindung hergestellt wird. Zum Download der neuen
Version muss das EGVP beendet und mit Internetverbindung erneut gestartet
werden.

5.1.3 Postfach léschen

Ldschen eines Postfachs:
Durch Auswahl der Option ,Léschen® im Menupunkt ,Postfach“ kann ein Postfach geléscht werden.
Um ein Postfach I6schen zu kénnen:
e muss das Postfach geschlossen sein,
e miussen alle im Postausgang befindlichen Nachrichten versendet worden sein,
e ggf. die Verschliisselungs-PIN eingegeben worden sein,
e alle an Sie gesendeten Nachrichten empfangen worden sein und
e der PC eine Online-Verbindung aufgebaut haben.
Zum Loschen des Postfachs gehen Sie wie folgt vor:

e Holen Sie ggf. noch fur Ihr Postfach vorhandene Nachrichten ab bzw. versenden Sie noch im
Postausgang befindliche Nachrichten

e SchlieRen Sie das Postfach tiber den Menipunkt ,Postfach SchlieRen®
e Wahlen Sie im MenUpunkt Postfach die Option ,L&schen®

e Markieren Sie das Postfach, das geléscht werden soll und geben Sie die Verschliisselungs-
PIN des zugehdrigen Zertifikats ein.

e Das Postfach wurde geldscht.
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5.1.4 Postfach schliel3en

Ein gedffnetes Postfach schlieRen:

Durch Auswahl der Option ,Schlieen” im Menlpunkt ,Postfach® wird ein gedffnetes Postfach
geschlossen. Danach konnen Sie dieses Postfach I6schen, ein neues Postfach 6ffnen oder die
Anwendung beenden.

5.1.5 Postfach bearbeiten

Bei Auswahl dieser Option Uber den Menulpunkt ,Postfach/ Bearbeiten* 6ffnet sich das
Einstellungsfenster fur das gedffnete Postfach. In diesem kdnnen alle spezifischen Parameter eines
Postfachs geandert werden. Dies sind z.B. die persdnlichen Daten der Absenderin oder des
Absenders (Visitenkarte) sowie der Postfachname und das zugehdrige Zertifikat. Ebenso kénnen
Nutzerinnen und Nutzer fir die unterstiitzten Lesegerate eine andere Art der PIN-Eingabe auswahlen
(Uber das PIN-Pad des Lesegerats oder Uber die Tastatur des PC).
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5.2 Nutzung des Postfaches

Zur effektiven Nutzung des Postfaches stehen diverse Funktionen zur Verfigung. Im Folgenden
werden die Funktionen kurz beschrieben.

5.2.1 Einstellungen

Bei Auswahl dieser Option Uber den MenUpunkt ,Postfach/Bearbeiten” 6ffnet sich das
Einstellungsfenster flr das gedffnete Postfach. In diesem kdonnen alle spezifischen Parameter eines
Postfachs geandert werden. Dies sind z.B. die personlichen Daten der Absenderin oder des
Absenders (Visitenkarte) sowie der Postfachname und das zugehdrige Zertifikat. Ebenso kénnen
Nutzerin und Nutzer fir die unterstiitzten Lesegerate eine andere Art fiir die PIN-Eingabe auswahlen
(Uber das PIN-Pad des Lesegerats oder tber die Tastatur des PC).

Achtung:

Da Identifikationsdaten nur auf der Signaturkarte gespeichert werden
durfen, ist es laut SigG notwendig, dass bei einer qualifizierten elektro-
nischen Signatur die PIN nur Uber das PIN-Pad eines bestatigten
Kartenlesers eingegeben wird.

5.2.2 E-Mailbenachrichtigung

Bei Auswahl dieser Option Uber den MenUlpunkt ,Optionen/ E-Mailbenachrichtigung® 6ffnet sich das
Fenster ,E-Mailbenachrichtigung®“. Hier kénnen Sie einstellen, ob Sie sich per E-Mail benachrichtigen
lassen mochten, sobald eine neue Nachricht fir Sie auf dem OSCI-Manager eingegangen ist. Wenn
Sie diese Option nutzen méchten, aktivieren Sie bitte die Check-Box und tragen im Eingabefeld Ihre
korrekte E-Mailadresse ein. Sollen mehrere Empfanger(innen) benachrichtigt werden, muss eine E-
Mailsammeladresse eingerichtet und hier angegeben werden.

Ggf. wurde der OSCI-Manager so eingestellt, dass die Nutzerinnen und Nutzer an die angegebene E-
Mailadresse auch eine Nachricht erhalten, wenn eine Nachricht innerhalb eines definierten Zeitraums
von der Empfangerin oder dem Empfanger nicht abgeholt worden ist. Diese Einstellung obliegt dem
Betreiber des OSCI-Managers und muss bei diesem erfragt werden.

5.2.3 Neues Zertifikat erzeugen

Bei Auswahl dieser Option Uber den Menupunkt ,Extras/ Neues Zertifikat* erzeugen 6ffnet sich das
Fenster zur Erstellung eines Zertifikats. Hier kbnnen Sie ein neues Software-Zertifikat erstellen.

Hinweis:

Bei dem Zertifikat handelt es sich um ein so genanntes selbstsigniertes
Zertifikat. Dieses Zertifikat hat nur den Status einer einfachen Signatur (wie
& z.B. auch der eigene Name unter einer E-Mail) und sollte daher nicht zur
digitalen Signatur verwendet werden.
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5.2.4 Importverzeichnis Fachdaten

Mit der Bereitstellung der Importschnittstelle fir Fachdaten ist es Anbietern von Fachsoftware mdglich,
Uber diese Schnittstelle Inhaltsdaten inkl. Anhdngen an das EGVP zu ubergeben. Das EGVP
importiert die Daten und wandelt diese in eine OSCI-Nachricht um, die nach der Umwandlung im
Postausgang landet. Vor der erstmaligen Nutzung der Schnittstelle fir Fachdaten sind einige
Einstellungen vorzunehmen. Uber den Meniipunkt ,Optionen/Importverzeichnis Fachdaten* wird das
Einstellungsfenster fiir den Import gedffnet. Hier muss das Importverzeichnis fiir die Fachdaten
ausgewahlt werden. In diesem Verzeichnis erstellt das EGVP automatisch zwei Ordner.

1. ,Nachrichten: In diesem Ordner muss die Fachanwendung die umzuwandelnden Daten in
jeweils separaten Unterordnern zur Verfigung stellen.

2. ,Fehlerhafte Nachrichten®: In diesen Ordner werden alle fehlerhaften Nachrichten aus dem
Ordner Nachrichten (s. oben) verschoben, wenn die Umwandlung der Daten bzw. der Import
der Daten fehlgeschlagen ist. Die in dem Ordner befindliche Datei log.txt und entsprechende
Fehlermeldungen geben Auskunft Gber die Griinde der Fehlerursache.

5.2.5 Importvorgang ohne Dateiverzeichnisauswahl (,dynamische
Datenilibergabe®)

Mit der dynamischen Dateniibergabe ist es Anbietern von Fachsoftware maéglich, Inhaltsdaten inkl.
Anhange an das EGVP zu Ubergeben, ohne hierfir ein Importverzeichnis (,Importverzeichnis
Fachdaten*) auswéhlen zu miissen. Fiir diese Art der Ubergabe sind lhrerseits keine Einstellungen im
EGVP ndtig.

Welche Art der Datenlibergabe lhr Fachsoftwarehersteller fir Ihre Fachsoftware anbietet, erfragen Sie
bitte direkt bei diesem.

5.2.6 Automatisierter Import

Sie kdnnen eine automatisierte Importfunktion fir den Import von Fachdaten aktivieren. Diese
Funktion ist standardmafig nicht aktiviert. Um den automatischen Import zu aktivieren, markieren Sie
unter dem entsprechenden Menipunkt bitte die Checkbox "Ja, Nachrichten aus dem
Importverzeichnis automatisch importieren". Bitte vergessen Sie nicht, das Importintervall lhren
Bedirfnissen anzupassen. Voreingestellt fiir den Import ist eine minimale Intervalllange von 5
Minuten.

Hinweis:

Sollen Daten aus einem Verzeichnis importiert werden, in das Nachrichten
aus einem anderen Postfach exportiert wurden, dirfen diese nicht in
Unterverzeichnissen abgelegt sein (siehe Einstellungen im ,Exportverzeichnis
Posteingang®). Es kénnen immer nur Daten aus einem Verzeichnis
automatisch importiert werden.

5.2.7 Exportverzeichnis Posteingang

Bei Auswahl dieser Option Uber den Menlpunkt Optionen/Exportverzeichnis Postausgang 6ffnet sich
das Fenster ,Automatisierter Export®. In diesem Fenster kann festgelegt werden, dass eingehende
Nachrichten automatisiert in das hier anzugegebene Verzeichnis abgespeichert werden. Die Funktion
wird automatisch alle fiinf Minuten ausgefihrt. Um ein Exportverzeichnis auswahlen zu kénnen
mussen Sie vorher die Checkbox "Ja, eingehende Nachrichten sollen automatisch exportiert werden"
ankreuzen. Es besteht dann die Moglichkeit, eine Exportregel zu definieren und Nachrichten nur
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entsprechend ihres Prifergebnisses zu exportieren. Die Regel orientiert sich an dem Gesamtstatus
der Nachricht, wie er im Nachrichtenbereich angezeigt wird. Ohne die Regel festzulegen und ein
Verzeichnis ausgewahlt zu haben, wird die Funktion nicht aktiviert. Zudem kénnen einzelne
Unterverzeichnisse angelegt werden, in welche die Nachrichten entsprechend ihres Priifergebnisses
exportiert werden.
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Abbildung 3: Exportverzeichnis Posteingang

5.2.8 Automatisches Empfangen

Bei Auswahl dieser Option tber den Menupunkt Optionen/Automatisches Empfangen 6ffnet sich das
Fenster Automatisiertes Abholen. In diesem Fenster kdnnen Sie ein Intervall (in Minuten) angeben, in
dem die Nachrichten, die fir Sie auf dem OSCI-Manager liegen, automatisch abgeholt werden sollen.
Die Intervalllange betragt mindestens 15 Minuten.

5.2.9 Adressbuch

Im Adressbuch werden die im Verzeichnisdienst registrierten und fir die Nutzer(in) adressierbaren
Empfanger(innen) (inkl. Visitenkartendaten und Zertifikat) vorgehalten. Das Adressbuch bietet die
Méglichkeit, Empfangerinnen und Empfanger nach Name, Organisation, Ort etc. zu suchen. Sie
haben die Moglichkeit zwischen den Registern "Nutzer", "Verteilerlisten" und "Favoriten" zu wahlen.

» Die Registerkarte Nutzer bietet die Moglichkeit, Gber die obere Fensterhélfte Empfanger nach
verschiedenen Kriterien zu suchen. Die Suchergebnisse werden in der unteren Fensterhalfte
als gefundene Adressen dargestellt. Wenn Sie keine Sucheinschrankungen aktiviert haben,
zeigt lhnen das Adressbuch alle Eintrage an.

Eine Mehrfachselektion mittels der Steuerungstaste in Kombination mit der Maus ist mdglich.

Mit den Pfeiltasten kdnnen Sie zwischen den Seiten des Adressbuches blattern. Die Zahlen in
der Infozeile geben Ihnen Aufschluss dariiber, wo im Adressbuch Sie sich gerade befinden.
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= Die Registerkarte Verteilerlisten gibt Ihnen eine Ubersicht lber die selbst erstellten
Verteilerlisten und - wenn ein Synchronisationsmodul angeschlossen ist - auch Uber die
globalen Verteilerlisten. Auf diesem Registerblatt kbnnen sie neue Verteilerlisten erstellen
oder vorhandene personliche Verteilerlisten bearbeiten.

= Die Registerkarte Favoriten bietet Ihnen einen Uberblick Uber Ihre bevorzugten Nutzer und
Verteilerlisten. Dazu miissen Sie dieses auf dem jeweiligen Registerblatt markieren und den
Button "Nutzer zu den Favoriten hinzufigen" wahlen. Auch auf dieser Registerkarte kénnen
Sie mit Selektionskriterien die Auswahl einschranken und mit den Pfeiltasten zwischen
mehreren Seiten Navigieren.

Eine ausfiihrliche Beschreibung des Aufbaus des Adressbuchs und der unterschiedlichen
Moglichkeiten, Empfanger hinzuzufligen, finden Sie im Kapitel 5.5 Adressbuch.

Hinweis:

Das Adressbuch wird automatisch vom EGVP in bestimmten Zeitabstédnden
aktualisiert. Mit einer Meldung werden Sie darauf hingewiesen, falls zum
Aktualisierungszeitpunkt keine Internetverbindung besteht.

5.2.10 Zertifikate nachtraglich prifen

Im Karteireiter ,Zertifikate® in der unteren Halfte des Verwaltungsfensters werden alle einer Nachricht
zugehérigen Zertifikate angezeigt. Uber die rechte Maustaste kann jedes Zertifikat, nachdem es
markiert worden ist, online nachtraglich hinsichtlich des Status (Guiltigkeit) Gber den
Verifikationsserver des zustandigen OSCI-Managers beim herausgebenden
Zertifizierungsdiensteanbieter (Trustcenter) Uberprift werden. Bitte beachten Sie, dass eine
bestehende Internetverbindung zwingende Voraussetzung fir diese Option ist. Das Priifergebnis wird
angezeigt und kann abgespeichert und ausgedruckt werden. Eine nachtragliche Anderung der
Prifergebnisse in dem zur Nachricht zugehorigen Reiter ,Prifprotokoll* erfolgt nicht. Fir die Prifung
muss der Zeitpunkt, zu welchem das Zertifikat geprtift werden soll, zuvor angegeben werden.
StandardmaRig ist der Zeitpunkt des Eingangs auf dem Server (Posteingang bzw. Gesendete
Nachrichten) bzw. der Zeitpunkt der Erstellung der entsprechenden Nachricht (Postausgang)
ausgewahilt.
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5.3 Informationen zum Postfach

Informationen Uber das Postfach sind abrufbar unter den Menlpunkten ,Server® und ?.

5.3.1 Meniupunkt Server
OSCI-Manager

Bei Auswahl dieser Option werden Informationen tUber den OSCI-Manager der Anwendung
dargestellt:

e URL: Nennt die URL unter der der OSCI-Manager gehostet wird,
o CA Zertifikat: Zeigt das CA-Zertifikat des 6ffentlichen Schlussels des OSCI-Managers.

Im Verwaltungsfenster in der rechten unteren Ecke wird der Status des LETZTEN Zugriffs auf den
OSCI-Manager angezeigt. Eine rote Ampel bedeutet, dass der Zugriff nicht erfolgen konnte, eine
grine Ampel sagt aus, dass der letzte Zugriff auf den OSCI-Manager fehlerfrei funktioniert hat.

Verzeichnisdienst
Bei Auswahl dieser Option werden Informationen Uber den Verzeichnisdienste der Anwendung
dargestellt:

e Benutzer-ID: Nennt die eindeutige ID unter der das ausgewahlte Postfach im
Verzeichnisdienst registriert ist,

e Filter ID: Nennt die Filter-ID des Postfaches,

e URL: Nennt die URL, unter der der Verzeichnisdienst gehostet wird.

e Version: Stellt die Version des Verzeichnisdienstes dar, die genutzt wird
Zusatzlich wird das SSL-Zertifikat des Verzeichnisdienstes dargestellt.

In Verwaltungsfenster in der rechten unteren Ecke wird der Status des LETZTEN Zugriffs auf den
Verzeichnisdienst angezeigt. Eine rote Ampel bedeutet, dass der Zugriff nicht erfolgen konnte, eine
grine Ampel sagt aus, dass der letzte Zugriff fehlerfrei funktioniert hat.

Verifikationsserver
Bei Auswahl dieser Option werden die URL und das Zertifikat des Verifikationsservers dargestellt.

Das Zertifikat wird fur die Verifizierung der Signatur der Rickantwort des Verifikationsservers bei der
Online-Prifung von Zertifikaten bendétigt.

5.3.2 Menupunkt ?
Hilfe

Bei Auswahl dieser Option starten Sie die Hilfefunktion. Hier erhalten Sie weitere Informationen zu
diesem Fenster oder zur ganzen Anwendung.

Uber EGVP

Bei Auswahl dieser Option werden Informationen zur Version der Anwendung bereitgestellt. Mit einem
Klick in das Fenster kann dieses wieder geschlossen werden.
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5.4 Nachricht erstellen

Fir das Erstellen einer neuen Nachricht klicken Sie bitte im Verwaltungsfenster auf den Button ,Neue
Nachricht” oder den ,MenUpunkt Nachricht/Neu“. Es &ffnet sich das Nachrichtenfenster. Mit dem
Nachrichtenfenster kdnnen neue Nachrichten erstellt, ggf. signiert und im Postausgang abgespeichert
werden.

Erstellen der Nachricht iber das Nachrichtenfenster

¢ Nach Auswahl der Empfangerin bzw. des Empfangers und Ausfillen des ausgewahlten
Nachrichtenfensters kann die fertige Nachricht in den Postausgang tberstellt werden.
Optional kbnnen Anhange zu der Nachricht ausgewahlt werden. Ebenso kann der
Nachrichtentyp ausgewahlt werden. An dieser Stelle miissen Sie entscheiden, ob Sie die
Nachricht qualifiziert oder fortgeschritten signieren oder ob Sie die Nachricht unsigniert
versenden moéchten. Klicken Sie hierzu auf den entsprechenden ,Signaturniveau®-Button.
Bitte beachten Sie: Die tatsachliche Signierung und der Versand der Nachricht erfolgen erst
spater.

e Mit Betatigung des ,Signaturniveau“-Buttons wird die fertige Nachricht in den Postausgang
Uberstellt. Das Nachrichtenfenster schlief3t sich.

¢ Sie kdonnen kontrollieren, ob die Nachricht abgelegt wurde, indem Sie in der linken
Navigationsleiste des Verwaltungsfensters auf das Symbol fir ,Postausgang” klicken und
dann die betreffende Nachricht in der Listenanzeige aller bereitstehenden Nachrichten
markieren. Die Daten erscheinen in den Registerblattern in der unteren Halfte des
Verwaltungsfensters.
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Abbildung 4: Nachrichtenfenster auf Burgerseite

Erstellen der Nachricht Gber den Import von Fachdaten (Generische Schnittstelle)

Neben der Erstellung einer Nachricht Giber das Nachrichtenfenster des EGVP gibt es die Mdglichkeit
des Imports einer Nachricht, die von einer Drittsoftware erstellt wurde. Wird der Import gewahlt, ist ein
Erstellen der Nachricht Uber das Nachrichtenfenster nicht mehr nétig. Eine importierte Nachricht kann

nach dem Import im EGVP nicht mehr verandert werden.

Die importierte Nachricht liegt nach einem erfolgreichen Importvorgang im Postausgangsordner des
EGVP. Diese muss ggf. noch signiert werden, bevor der Versendevorgang angestossen werden kann.

Bei Fragen zum Import von Fachdaten wenden Sie sich bitte an den Hersteller der Drittsoftware.

Menipunkt Datei

Durch Auswahl dieser Option kdnnen Sie zum einen das Signaturniveau der Nachricht auswahlen und
die Nachricht damit in den Postausgang verschieben. Zum anderen kénnen Sie die Erstellung der

Nachricht durch die Option ,Beenden® abbrechen.

Menupunkt Extras

Unter diesem Menipunkt kdnnen Sie die Option ,Einstellungen® auswahlen. Durch Auswahl dieser
Option wird das Fenster ,Einstellungen® des Nachrichtenfensters gedéffnet. Darin kann ein Standard

Nachrichtentyp festgelegt werden, der standardmaRig im Nachrichtenfenster vorbelegt wird.



EGVP 2.3.1 — Anwenderdokumentation Burgerinnen und Birger Seite 28

Aullerdem kann das Standardverzeichnis fir Anlagen, die der Nachricht angehangt werden sollen,
festgelegt werden.

Menidpunkt ?

Uber diesen Menipunkt wird die Hilfe zum Nachrichtenfenster aufgerufen.

Empféanger

Uber den Button ,Auswahlen“ gelangt man in das Adressbuch. Die Auswahl einer Empfangerin bzw.
eines Empfangers ist eine Muss-Eingabe. Die bendtigten Schritte zur Auswahl einer Empfangerin,
bzw. eines Empfanger werden im Kapitel 5.5 Adressbuch ausfihrlich erlautert.

Nachrichtentyp

Jede Nachricht muss mit einem Nachrichtentyp verkniipft werden. Der Nachrichtentyp dient den
Empfangerinnen und der Empféngern der Nachricht dazu, eingehende Nachrichten einem inhaltlichen
Kontext zuzuordnen und somit auch schneller verarbeiten zu kbénnen. So kénnen z.B. je nach
Nachrichtentyp bestimmte Verteilungsregeln fur die eingehenden Nachrichten innerhalb der
Organisation der Empfangerin bzw. des Empfangers abgebildet werden. Die Senderin bzw. der
Sender der Nachricht hat somit die Aufgabe, vor Versand der Nachricht eine inhaltliche Zuordnung der
Nachricht durch die Auswahl eines Nachrichtentyps vorzunehmen, d.h. bspw. einem Fachverfahren
zuzuordnen In welchem inhaltlichen Zusammenhang ein Nachrichtentyp steht, ist aus folgender
Werteliste zu enthehmen.

Name des Nachrichtentyps Bedeutung des Nachrichtentyps

Allgemeine Nachricht ,nhormale“ Nachricht mit allgemeinem Charakter
HR-Beteiligter Handelsregisternachricht

Mahn-Antrag ProfiMahn-Antragsdaten vom Antragsteller bzw.

Prozessbevollmachtigen an das Mahngericht

(einschlief3lich Online-Mahnantrag, OptiMahn
usw.)

Testnachricht Einreichung von Testnachrichten

(Stand: 06.08.2007)

Bezug

In diesem Feld wird der Bezug der Nachricht ausgewahilt. Sie kénnen tber ein Radio-Button-Menu
zwischen den Bezligen ,ohne Aktenzeichen® und ,Aktenzeichen des Empfangers“ auswahlen.
Zusatzlich kann das Aktenzeichen des Absenders eingegeben werden.
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Anlagen

Button Anhénge

Durch Klicken auf diesen Button 6ffnet sich der Datei-Explorer und es kbnnen Anhange zu
einer Nachricht ausgewahlt werden. Bei Gerichten und Behoérden als Empfangende kdnnen
als Nachrichtenanhang nur Dateiformate und -versionen verschickt werden, die in der
jeweiligen Zulassungsverordnung fir das Gericht/Behorde ausdrticklich zugelassen und
bekannt gegeben wurden. Die entsprechenden Zulassungsverordnungen und die
Bekanntmachungen finden Sie auf den Internetseiten des jeweiligen Gerichts/Behdrde. Bei
Behorden/Gerichten sollten Sie sicherstellen, dass die empfangende Behorde/Gericht die
Datei auch weiterverarbeiten kann.

Uber den Dateiheader wird geprUft, ob die Datei wirklich dem gemafR Dateisuffix erwarteten
Format entspricht. Bei fehlender Ubereinstimmung wird ein entsprechender Hinweis
ausgegeben.

Button Beweismittel

Durch Klicken auf diesen Button 6ffnet sich der Datei-Explorer und es konnen Dateien als
Beweismittel ausgewahlt werden. Fir Beweismittel gibt es keine Beschréankung auf bestimmte
Dateiformate oder -versionen.

Button Léschen

Falls Sie eine der Dateien wieder aus der Nachricht entfernen wollen, wahlen Sie diese im
Ansichtsfenster aus und klicken dann auf den ,Loschen“-Button.

Hinweis:

Bitte verwenden Sie als Anlagen ("Anhange", "Beweismittel") keine Dateien,
welche die selben Bezeichnungen tragen wie die Inhaltsdaten. Mit dem EGVP
erstellte Nachrichten enthalten i.d. Regel Inhaltsdaten mit folgenden Namen
"herstellerinformation.xml", "nachricht.xml", "nachricht.xsl", "visitenkarte.xml",
"visitenkarte.xs!" und "Xjustiz.xml"..
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5.5 Adressbuch

Die folgende Darstellung beschreibt ausfuhrlich den Aufbau des Adressbuch und die Méglichkeiten
Empfangerinnen und Empfanger hinzuzuflgen.

5.5.1 Auswahl des Empfangers Uber das Adressbuch

Das Fenster "Auswahl des Empfangers" dient dazu, aus den gespeicherten Visitenkarten einen
Empfanger auszuwahlen. Im Adressbuch werden die Visitenkarten aller Personen und Institutionen
gespeichert, mit denen ein Nachrichtenaustausch via EGVP mdglich ist. Sobald im Nachrichtenfenster
auf einen der Buttons "Empfanger" oder "An..." klicken oder im Verwaltungsfenster die Option
"Adressbuch" im "Extras" Meni aufrufen, wird ein Fenster mit drei Registern gedffnet, auf denen Sie
einen oder mehrer Empféanger wahlen kénnen. Dabei ist das Register im Vordergrund abgebildet, das
Sie zuletzt aktiviert hatten.

Hinweis:

Alle Ubersichten im Adressbuch kénnen beliebig (iber eine Spalte Ihrer Wahl
auf- oder absteigend sortiert werden. Die Spalte, Uber die gerade sortiert wird,
ist in der Uberschrift sowohl farblich hervorgehoben, als auch durch ein
vorangestelltes V¥ bei absteigender und durch ein vorangestelltes A bei
aufsteigender Sortierung markiert.

= Klicken Sie auf die gleiche Spalte um aus einer auf- eine absteigende
Sortierung zu machen und umgekehrt.

Klicken Sie auf einen anderen Spaltentitel um die Sortierung Uber
diese Spalte zu legen.
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5.5.2 Registerkarte Nutzer
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Abbildung 5: Empfanger-Auswahl in der Registerkarte Nutzer mit Beispieleintragen

Auf der ersten der angezeigten Registerkarten des Adressbuches haben Sie die Mdglichkeit einen
oder mehrere Empfanger auszuwahlen. Dazu schranken Sie die Auswahl der angezeigten Adressaten
Uber die Suchfelder im oberen Bereich ein. Die Suchergebnisse werden in der Mitte des Fensters als
gefundene Adressen dargestellt. Wenn Sie keine Sucheinschrankungen aktiviert haben, zeigt Ihnen
das Adressbuch alle Eintrage an.

Die Bearbeitungsmaoglichkeiten im Einzelnen sind:

Eingabefeld Suchkriterium

Uber das Drop-Down-Menii kénnen Sie wahlen, welches Suchkriterium Sie eingeben mochten.
Maochten Sie mehr als ein Suchkriterium eingeben, so fligen Sie mit der vorangestellten +-Taste eine
neue Zeile hinzu. Genauso kénnen Sie Uber die --Taste Zeilen wieder aus der Suche entfernen.
Hinter dem Eingabefeld des ersten Kriteriums befindet sich dieser X Button, mit dem Sie alle
Eingaben zur Suche zuricksetzen kdnnen. Geben Sie verschieden Suchkriterien des zu suchenden

Empfangers ein. Der Auswahlbrowser wird Ihnen entsprechend |hrer Suchkriterien eine reduzierte
Auswahl anzeigen.
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Hinweis:

Um eine logische UND-Verknlpfung zwischen Suchkriterien herzustellen,
flgen Sie eine weitere Zeile hinzu und wahlen die gleiche Kategorie. Auch die
Suchbegriffe, die fiir ein Suchkriterium mit Leerzeichen getrennt eingeben
werden, werden mit logischem UND verkniipft um damit das Suchergebnis zu
verfeinern.

Beispiel:

Die Suche nach der Organisation "Obere Landesbehérde" im Bundesland
Nordrhein-Westfalen fuhrt nur zu Ergebnissen, die beide Kriterien vollstandig
erfiillen. Es werden damit also nur solche Organisationen gefunden, die
"Obere" und "Landesbehotrde" im Namen tragen und die sich Nordrhein-
Westfalen befinden.

Anzeige "Gefundene Eintrage"

Mit den Spalten Name, Vorname, Organisation, PLZ, Ort, Stral’e und Nutzer-ID werden Ihnen in einer
kleinen Ubersicht alle den Suchkriterien entsprechenden Empfanger angezeigt. Klicken Sie mit der
Maus auf einen der Spaltentitel um die Sortierung auf- oder absteigend in dieser Spalte zu andern.

Markieren Sie einzelne oder mehrere Eintrage mit der Maus. Benutzen Sie fiir eine Mehrfachselektion
die Maus in Kombination mit der Shift- oder der Steuerungstaste.

Navigation "Treffer pro Seite"

Wahlen Sie hier die maximale Anzahl der Kontakte, die auf einer Seite im Adressbuch dargestellt
werden sollen. Sie kdnnen wahlen zwischen 50, 100, 250 und 500 Adressen auf einer Seite.

Navigation "(n1) bis (n2) von insgesamt (n3)"

Diese Zahlen geben lhnen Informationen Uber das Adressbuch und die aktuell angezeigte Position im
Adressbuch.

e (n1)ist die laufende Nummer der ersten Adresse auf der aktuellen Seite
e (n2) ist die laufende Nummer der letzten Adresse auf der aktuell angezeigten Seite

e (n3) ist die Anzahl aller im Adressbuch befindlichen Adressen, die den eingegebenen
Suchkriterien entsprechen

Beispiel: "51 bis 100 von insgesamt 534" bei eingestellten "50 Treffer pro Seite" zeigt lhnen, dass Sie
auf der 2.Seite (von 11) des Adressbuches sind.
Navigation "Blattern"

Wenn im Adressbuch aufgrund der Einstellungen unter "Treffer pro Seite" mehr als eine Seite mit
Kontakten vorhanden ist, kann zwischen diesen Seiten mit den Pfeil-Buttons geblattert werden.
Driicken Sie

<" um auf die erste Seite des Adressbuches zu gelangen
<< um eine Seite zurlick zu blattern
">>" um eine Seite vor zu blattern

">|" um auf die letzte Seite des Adressbuches zu gelangen
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Button: Details zum Nutzer anzeigen G

Wenn ein Empfanger im Auswahlfenster markiert ist, dann ist der "Details"-Button aktiv. Betatigen Sie
den Button, so 6ffnet sich ein Informations-Fenster mit der zughdrigen Visitenkarte sowie den
Zertifikatsinformationen des Empfangers.

i Information %

Wisftenkarte | Tertifikat |

Visitenkarte

Mutzer-ID gowvello-1186145133575-000000369
Organisation Musterhausener &mt
Anrede Frau
Titel
Yorname Sieglinde
Mame Mustermann
Stralie Musterstrasse 15
PLZ 33222
Wohnort Musterstadt
E-Mail Siggi@mustermann.de
Telefon
Mobiltelefon

Fax

Schiiefen

Abbildung 6: Detailinformationen zur ausgewahlten Adresse

Button: Nutzer zu den Favoriten hinzufiigen a‘

Wenn Sie an einige Nutzer haufiger Nachrichten versenden, kann es sinnvoll sein, diese in die
Favoritenliste aufzunehmen. Klicken Sie auf diesen Button und der markierte bzw. die markierten
Empfanger wird/werden in lhre persdnlichen Favoriten Ubernommen. Bei einer spateren
Empfangerwahl brauchen Sie dann keine Suchkriterien einzugeben, sondern kdnnen Uber die dritte
Registerkarte schnell auf diesen Adressaten zugreifen.

Hinweis:

Wenn Sie eine gut gepflegte und Ubersichtliche Favoritenliste haben, dann
brauchen Sie die beiden Registerkarten Nutzer und Verteilerlisten nur noch
zum Pflegen der Favoriten.

= Wenn Sie einmal einen Empfanger Uber die Favoriten ausgewahlt haben, so
wird EGVP beim nachsten Aufruf des Adressbuches das Register Favoriten

als erstes vorschlagen. Es wird immer die Registerkarte aktiv angezeigt, von
der zuletzt die Auswahl getroffen wurde.
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Button: Adressbuch Aktualisieren 'ﬁ‘

Durch die Auswahl dieser Funktion lasst sich das Adressbuch auf einen aktuellen Stand bringen. Das
Adressbuch wird auch automatisch in bestimmten Zeitabstanden aktualisiert. Sollten Sie jedoch einen
Ansprechpartner/Kontakt vermissen, kénnen Sie den aktuellen Stand durch klicken auf den
"Aktualisieren"-Button laden.

Auswaéahlen-Button

Bitte klicken Sie auf den "Auswahlen"-Button, um den markierten Eintrag eines Empfangers aus dem
Adressbuch auszuwahlen. Haben Sie mehrere Empfanger markiert, so werden auch mehrere
Adressaten in die Nachricht lbernommen. Dieser Button erscheint nur bei Aufruf aus dem
Nachrichtenfenster.

SchlielRen-Button

Bitte klicken Sie auf den "Schlieen"-Button, um den Auswahlvorgang abzubrechen und in das
Nachrichtenfenster oder das Verwaltungsfenster zuriickzukehren, ohne einen Eintrag zu Gbernehmen.

Hilfe-Button

Mit Klick auf diesen Button 6ffnen Sie die Hilfe zum Adressbuch und zu den Verteilerlisten.

5.5.3 Registerkarte Favoriten

Bitte wahlen Sie den Empfanger il

o [
A

Mutzer Favoriten |

—| +| IName ;I enthalk I X |

~Ubersicht

4o Mame Wornarme  Organisation PLE Ok Skralie él
Amksgericht Bochum Amksgerichke Myt 44737 Bochum Wiktariastr, ... ;I
Arnksgericht Kbln Amksgerichbe AW 50670 kiln Reichensp. ..
Generalstaatsanwalkse, . Generalstaatsanwal,,. 23195 Bremen Richtweg 1...
Hanseatisches Oberlan. .. Cberlandesgericht HE 253195 Bremen Sdgestrald, ..
Sozialgericht Wieshaden Sozialgetichte HE A5139 Wiesbaden Frankfurte, ..
Werwalkungsgerichk Da. . Werwaltungsgericht, ., /4295 Darmskadt  Havelstrafd, ..

-

Rl | ,

I< | « | 1 bis & von insgesamb & 30 | b | Treffer pro Seite: |50 =

| Auswahlen I Schlieffen | Hilfe. .. |

Abbildung 7: Empfangerauswahl in der Registerkarte Favoriten mit Beispieleintragen

Uber die Registerkarten Nutzer und Verteilerlisten kénnen oft verwendete Adressaten den Favoriten
hinzu gefuigt werden. Auf diese Weise wird bei einer uUbersichtlich gehaltenen Favoritenliste ein
schneller Zugriff auf den gewlinschten Empfanger ermaéglicht.
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Eingabefeld Suchkriterium

Uber das Drop-Down-Menii kénnen Sie wéhlen, welches Suchkriterium Sie eingeben méchten.
Mdchten Sie mehr als eine Auswahl eingeben, so fligen Sie mit der vorangestellten +-Taste eine
neue Zeile hinzu. Genauso kdnnen Sie Uber die = -Taste Zeilen wieder aus der Suche entfernen.
Hinter dem Eingabefeld des ersten Kriteriums befindet sich der Button X mit dem Sie alle Eingaben
zur Suche zuriicksetzen kdnnen. Geben Sie verschieden Suchkriterien des zu suchenden
Empfangers ein. Der Auswahlbrowser wird lhnen entsprechend lhrer Suchkriterien eine reduzierte
Auswahl anzeigen.

Tipp:
Um eine logische UND-Verknlpfung zwischen Suchkriterien herzustellen,
& figen Sie eine weitere Zeile hinzu und wahlen die gleiche Kategorie.

Anzeige "Ubersicht"

In den Spalten Name, Vorname, Organisation, PLZ, Ort, Stral’e und Nutzer-ID werden lhnen in einer
Ubersicht alle den Suchkriterien entsprechenden Empfanger angezeigt. Verteilerlisten werden nur in
den Spalten Name und Nutzer-ID angezeigt. Klicken Sie mit der Maus auf einen der Spaltentitel um
die Sortierung auf- oder absteigend in dieser Spalte zu andern.

Navigation "Treffer pro Seite"

Wabhlen Sie hier die maximale Anzahl der Kontakte, die auf einer Seite in der Favoritenauswahl
dargestellt werden sollen. Sie kénnen wahlen zwischen 50, 100, 250 und 500 Adressen auf einer
Seite.

Navigation "(n1) bis (n2) von insgesamt (n3)"

Diese Zahlen geben Ihnen Informationen ber die Favoriten und die aktuell angezeigte Position
innerhalb der Anzeige.

e (n1) ist die laufende Nummer der ersten Adresse auf der aktuellen Seite
e (n2) ist die laufende Nummer der letzten Adresse auf der aktuell angezeigten Seite

o (n3) ist die Anzahl aller in der Liste befindlichen Adressen, die den eingegebenen
Suchkriterien entsprechen

Beispiel: "51 bis 100 von insgesamt 534" bei eingestellten "50 Treffer pro Seite" zeigt lhnen, dass Sie
auf der 2.Seite (von 11) der Favoriten sind.
Navigation "Blattern”

Wenn in der Anzeige aufgrund der Einstellungen unter "Treffer pro Seite" mehr als eine Seite mit
Kontakten vorhanden ist, kann zwischen diesen Seiten mit den Pfeil-Buttons geblattert werden.
Drlcken Sie

<" um auf die erste Seite der Liste zu gelangen
<< um eine Seite zurlick zu blattern
">>" um eine Seite vor zu blattern

">|" um auf die letzte Seite der Anzeige zu gelangen
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Button: Details zum Nutzer anzeigen G

Wenn ein Empfanger im Auswahlfenster markiert ist, dann ist der "Details"-Button aktiv. Betatigen Sie
den Button, so 6ffnet sich ein Informations-Fenster mit der zughdrigen Visitenkarte sowie den
Zertifikatsinformationen des Empfangers.

Button: Nutzer aus den Favoriten entfernen =

Um die Favoritenliste Ubersichtlich zu halten empfiehlt es sich, ab und an aufzuraumen und nicht mehr
so haufig verwendete Adressaten aus den Favoriten zu entfernen. Markieren Sie dazu den jeweiligen
Empfanger und klicken Sie auf den Entfernen-Button.

Auswahlen-Button

Klicken Sie auf den "Auswahlen"-Button, um den markierten Eintrag eines Empfangers bzw. eine
Verteilerliste aus den Favoriten auszuwahlen. Dieser Button erscheint nur bei Aufruf aus dem
Nachrichtenfenster.

Schliel3en-Button

Klicken Sie auf den "SchlieRen"-Button, um den Auswahlvorgang abzubrechen und in das
Nachrichtenfenster oder das Verwaltungsfenster zuriickzukehren, ohne einen Eintrag zu Ubernehmen.

Hilfe-Button

Mit Klick auf diesen Button 6ffnen Sie die Hilfe zum Adressbuch und zu den Verteilerlisten.
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5.6 Nachricht verwalten

In diesem Szenario werden alle Funktionen beschrieben, die unter dem Menlpunkt ,Nachrichten®
aufrufbar sind. Mit den beschriebenen Funktionen kdnnen Nachrichten verwaltet werden, d.h. es
werden die Verarbeitung, das Versenden und das Empfangen von Nachrichten beschrieben.

5.6.1 Nachricht versenden

Nachdem eine Nachricht erstellt und in den Postausgang verschoben wurde, kann sie versendet
werden. Es werden im Folgenden die beiden Funktionen zum Versenden von Nachrichten
beschrieben.

Hinweis:

Sollte der Ubermittlungsvorgang nicht erfolgreich sein, weil der Empfanger
zwischenzeitlich geléscht wurde, erfolgt ein Hinweis an den Absender der
Nachricht

Alle Senden

Durch Auswabhl dieser Option Uber den Mentpunkt ,Nachricht/Alle Senden” werden alle signierten
oder nicht zu signierenden Nachrichten, die sich im Postausgangsordner befinden, versendet. Nach
dem Versenden werden die Nachrichten sowie die zugehoérigen Sendeprotokolle und
Ubermittlungsbelege im Postkorb Gesendete Nachrichten iiber die entsprechenden Registerblatter
dargestellt. Die Nutzung der Funktion ,Alle Senden® setzt voraus, dass im Postkorb ,Postausgang*
Nachrichten vorhanden sind und eine aktive Internetverbindung besteht. Diese Menuoption hat
dieselbe Funktion wie der Button ,Alle Senden® in der Buttonleiste des Verwaltungsfensters.

Markierte Senden

Durch Auswahl dieser Option tber den Menlpunkt ,Nachricht/Markierte Senden” werden nur die
markierten Nachrichten im Postausgang versendet. Nach dem Versenden werden die Nachrichten
sowie die zugehoérigen Sendeprotokolle und Ubermittlungsbelege im Postkorb ,Gesendete
Nachrichten® Gber die entsprechenden Registerblatter dargestellt. Die Nutzung der Funktion
.Markierte Senden“ setzt voraus, dass im Postkorb Postausgang Giberhaupt Nachrichten vorhanden
sind, diese ggf. markiert wurden und eine aktive Internetverbindung besteht. Diese Menioption hat
dieselbe Funktion wie der Button ,Selektierte Senden® in der Buttonleiste des Verwaltungsfensters.
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Hinweis:

Werden mehrere Nachrichten (z. B. an eine Verteilerliste) versendet und
treten dabei bei einigen Nachrichten Probleme auf, so werden die betroffenen
Nachrichten im Postausgang rot markiert. Es wird nur eine Fehlermeldung
angezeigt, die den zuletzt aufgetretenen Fehler beschreibt.

= Um den konkreten Fehler einer bestimmten rot gekennzeichnete Nachricht zu
erfragen, muss diese Nachricht auswahlt und tber die Funktion "Markierte
Senden" erneut zum Versand angestol3en werden. Wenn das Problem der
Nachricht noch besteht, so wird die entsprechende Fehlermeldung angezeigt,
ansonsten wird die Nachricht verschickt.

Wichtig: Wird die Internetverbindung wahrend des Versendevorgangs unterbrochen, kann es unter
Umstanden vorkommen, dass der Empfangerin oder dem Empfanger eine Nachricht schon zugestellt
worden ist, obwohl diese den Postausgang sichtbar nicht verlassen hat und daher nicht im Postkorb
.Gesendete Nachrichten* abgespeichert wurde. Erkundigen Sie sich in diesem Fall bei der
Empfangerin bzw. dem Empfanger und versenden Sie die Nachricht ggf. noch einmal.

5.6.2 Nachricht empfangen

Im Menupunkt ,Nachricht® gibt es zwei Moglichkeiten zum Empfangen von Nachrichten:

Empfangen

Durch Auswahl dieser Option werden alle beim OSCI-Manager vorgehaltenen Nachrichten fir das
aktive Postfach abgerufen und in den Posteingang tUbertragen. Voraussetzung fir diese Funktion ist
eine aktive Internetverbindung. Diese Mentoption hat dieselbe Funktion wie der Button ,Empfangen®
in der Buttonleiste des Verwaltungsfensters.

Erneut Empfangen

Durch Auswahl dieser Option kann eine Nachricht wiederholt vom OSCI-Manager angefordert werden.
Hierfir muss die Nachricht, die erneut empfangen werden soll, im Posteingang markiert werden.
Diese Funktion kann dann zum Tragen kommen, wenn z. B. die Prufung uber den ,Prufen®-Button
nicht erfolgreich war. Diese Menuoption hat dieselbe Funktion wie der Button ,Erneut Empfangen® in
der Buttonleiste des Verwaltungsfensters.

Hinweis:

Entspricht das Nachrichtenformat der empfangenen Nachricht nicht dem
definierten Format oder konnte die Nachricht nicht vollstdndig entschlisselt
werden, so wird eine Fehlermeldung angezeigt. Die Nachricht wird dann rot
markiert im Posteingang dargestellt und erhalt den Status undefiniert.
AuRerdem wird sie auf dem OSCI-Manager als "nicht abgeholt"

& gekennzeichnet.

Versuchen Sie in diesem Fall die Nachricht erneut zu empfangen. Sollte die
Fehlermeldung fir diese Nachricht wieder auftreten, so wenden Sie sich bitte
an den Support.
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5.6.3 Nachricht verarbeiten

Der Aufruf von Funktionen zur Verarbeitung kann von unterschiedlichen Stellen im Verwaltungsfenster
her aufgerufen werden. Zum einen tber die Menileiste und zum anderen aus dem Kontextmenu
(rechte Maustaste) heraus.

5.6.3.1 Funktionsaufruf tber die Menileiste

Bearbeiten

Durch Auswahl dieser Option kénnen Nachrichten, die sich im Postausgang befinden und noch nicht
signiert wurden, erneut aufgerufen und bearbeitet werden. Sollen bereits signierte Nachrichten erneut
bearbeitet werden, missen vorher alle Signaturen mit dem "Signatur(en) Entfernen“-Button entfernt
worden sein.

Das EGVP kann nur mit dem Nachrichtenfenster erstellte Nachrichten erneut bearbeiten. Aus einer
Fachanwendung importierte Nachrichten kénnen nicht bearbeitet, sondern nur geléscht werden.

Prifen (der Nachricht im Posteingang)

Durch Auswahl der Option ,Prifen” wird eine Signaturprifung der im Verwaltungsfenster markierten
Nachricht durchgefiihrt. Das Ergebnis wird in dem Fenster ,Handische Signaturpriifung“ dargestellt.
Diese Mentioption hat dieselbe Funktion wie der Button ,Priifen” in der Buttonleiste des
Verwaltungsfensters.

Bitte beachten Sie: Das Prifergebnis bezieht sich auf die mathematische Integritat der auf lhrem
Computer gespeicherten, signierten OSCI-Nachricht, so wie sie bei Ihnen eingegangen ist. Falls Dritte
die Nachricht in lhrem Dateisystem inzwischen manipuliert haben, kénnte die im Verwaltungsfenster
sichtbare Darstellung von der tatsachlich empfangenen Nachricht abweichen. Beim Prifen der
Nachricht wird diese automatisch aus der signierten OSCI-Nachricht wiederhergestellt und somit
eventuelle Manipulationen, die nach dem Eingang der Nachricht vorgenommen wurden, wieder
riickgangig gemacht. Uber die erfolgreiche Wiederherstellung der Nachricht werden Sie durch eine
Meldung informiert.

Schlagt die Prifung jedoch fehl, liegt eine Manipulation an der eingegangenen Nachricht vor! Gehen
Sie folgendermalen vor: Markieren Sie die Nachricht im Posteingang und driicken Sie den Button
"Erneut empfangen" oder wahlen Sie im Menu Nachrichten den Menueintrag "Erneut empfangen”. Die
Nachricht wird nochmals vom OSCI-Manager abgeholt und liegt dann wieder im Original vor (Bitte
beachten Sie, dass die abgeholten Nachrichten i.d.R. nur fiir einen bestimmten Zeitraum auf dem
OSCI-Manager vorgehalten werden. Erkundigen Sie sich bei dem Betreiber).

Ist die Prufung erfolgreich wird, wenn ein signiertes Dokument (PKCS#7) in der Nachricht enthalten
ist, automatisch online eine Zertifikatsprifung fur die Anwenderinnen und Anwender nicht sichtbar
durchgefiihrt. Die Nutzerin bzw. der Nutzer muss hierfiir online sein!

Bitte beachten Sie, dass sich die Signaturpriifung nur auf den signierten Teil der Nachricht bezieht.
Folgende Inhalte einer Nachricht werden nicht signiert: Betreffzeile der Nachricht (siehe
Tabellenspalte: ,Betreff im Nachrichtenbereich®), das Signaturniveau mit dem die Nachricht
mindestens signiert werden muss (siehe Tabellenspalte: ,Signaturniveau” (Paragraph) im
Nachrichtenbereich) und der lokale Signaturzeitpunkt (siehe Tabellenspalte: ,Unterzeichner” im
Nachrichtenbereich)

Prifen (der Nachricht im Ordner ,, Gesendete Nachrichten*)

Durch Auswahl der Option ,Priifen“ wird eine Signaturprifung der im Verwaltungsfenster markierten
Nachricht durchgefiihrt. Das Ergebnis wird in dem Fenster ,Handische Signaturpriifung” dargestellt.
Diese Mentoption hat dieselbe Funktion wie der Button ,Prifen® in der Buttonleiste des
Verwaltungsfensters.
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Bitte beachten Sie: Das Prifergebnis bezieht sich auf die mathematische Integritat des auf Ihrem
Computer gespeicherten und vom OSCI-Manager signierten Laufzettels der Nachricht. Falls Dritte die
Nachricht in lhrem Dateisystem inzwischen manipuliert haben, kénnte die im Verwaltungsfenster
sichtbare Darstellung von der tatsachlich gesendeten Nachricht abweichen. Beim Priifen der
Nachricht werden automatisch aus dem signierten Laufzettel und der Datei oscicontentdata.osci die
Dateien fir die Reiter ,Eingangsbestatigung®, ,Sendeprotokoll®, "Visitenkarte" und ,Nachricht*
wiederhergestellt. Somit kdnnen eventuelle Manipulationen, die nach dem Versand der Nachricht
vorgenommen wurden, wieder riickgangig gemacht werden. Uber die erfolgreiche Wiederherstellung
der Nachricht werden Sie durch eine Meldung informiert.

Bitte beachten Sie, dass sich die Signaturpriifung nur auf den signierten Teil des Laufzettels des
OSCI-Manager bezieht. Folgende Inhalte einer Nachricht werden nicht signiert: Betreffzeile der
Nachricht (siehe Tabellenspalte: ,Betreff‘ im Nachrichtenbereich), das Signaturniveau mit dem die
Nachricht mindestens signiert werden musste (siehe Tabellenspalte: ,Signaturniveau® (Paragraph) im
Nachrichtenbereich) und der lokale Signaturzeitpunkt (siehe Tabellenspalte: ,Unterzeichner® im
Nachrichtenbereich).

Signieren

Durch Auswahl dieser Option 6ffnet sich bei Nachrichten mit fortgeschrittenem oder ohne
Signaturniveau das Fenster ,Auswahl eines privaten Schliissels®. Es besteht die Wahl zwischen
Signaturkarte und Softwarezertifikat. Wird die Option "Ja, eine Karte verwenden" ausgewahit, werden
Sie entweder zur Eingabe der Signatur-PIN oder zur Signaturkartenauswahl mit anschlieRender
Signatur-PIN-Eingabe aufgefordert. Wird die Option "Nein, eine Datei auf der Festplatte oder Diskette
suchen und mit dieser Datei signieren" ausgewahlt, kdnnen Sie Uber den Dateiexplorer die .p12-Datei
auswahlen. Softwarezertifikate liegen in der Regel in diesem so genannten p12-Format vor. Eine
Datei mit dieser Endung ist eine Art Container mit einem Zertifikat (und 6ffentlichem Schlissel) und
dem eindeutig dazu gehérenden privaten Schliissel. Der Container ist gesichert Giber eine PIN). Nach
der Auswahl werden Sie zur Eingabe der Signatur-PIN aufgefordert. Bei qualifiziertem Signaturniveau
offnet sich entweder das Fenster ,PIN-Eingabe® oder - falls noch keine Signaturkarte im
Kartenlesegerat eingelegt wurde - das Fenster ,Zertifikatsauswahl®. Im ersten Fall geben Sie bitte die
entsprechende Signatur-PIN ein, im zweiten Fall missen Sie vorher lhre Signaturkarte in das
Kartenlesegerat einlegen und das Zertifikat auswahlen, bevor Sie die PIN eingeben kénnen.

Die Nachricht kann auch mehrfach signiert werden, indem die Option erneut ausgefiihrt wird.

Neben der einmaligen Signatur einer Nachricht kdnnen auch mehrere Nachrichten, die mit einer
fortgeschrittenen Signatur signiert werden missen, gleichzeitig durch die einmalige Eingabe der PIN
massenhaft signiert werden. Diese Signiermdglichkeit ist nur gewahrleistet, wenn die zu signierenden
Nachrichten im Postausgang markiert worden sind und ein Softwarezertifikat genutzt wird.

Signatur(en) Entfernen

Durch Auswahl dieser Option kénnen Signaturen von einer vorher markierten Nachricht im
Postausgang entfernt werden. Sollen eine oder mehrere Signaturen entfernt werden, 6ffnet sich ein
Fenster, in dem die zu entfernende Signatur ausgewahlt werden kann.

Drucken

Durch Auswahl dieser Option kann eine vorher markierte Nachricht ausgedruckt werden. Es 6ffnet
sich ein Fenster, in dem ausgewahlt werden kann, welche der unterschiedlichen Dokumente
ausgedruckt werden sollen. Es kdnnen auch mehrere Dokumente ausgewahlt und ausgedruckt
werden. Nach Auswahl der Dokumente kann einmalig der Drucker ausgewahlt und dann direkt der
Druckvorgang aller ausgewahlten Dokumente gestartet werden. Durch Anklicken des ,Hilfe“-Buttons
wird die Hilfe zur Druckoption oder anderen Funktionen der Anwendung aufgerufen. Diese
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Menuoption hat dieselbe Funktion wie der ,Button® Drucken in der Buttonleiste des
Verwaltungsfensters. Um Anhange einer Nachricht auszudrucken, missen Sie diese mit Doppelklick
offnen und handisch ausdrucken.

Loschen

Durch Auswahl dieser Option kénnen vorher markierte Nachrichten geléscht werden. Bevor eine
Nachricht endgiiltig geldéscht wird, muss der Léschvorgang im sich daraufhin 6ffnenden Fenster durch
Anklicken des ,Ja“-Buttons bestatigt werden. Soll die Nachricht nicht geldscht werden kann der
Vorgang abgebrochen werden, indem auf den ,Nein“-Button geklickt wird. Diese Menuoption hat
dieselbe Funktion wie der Button ,Léschen in der Buttonleiste des Verwaltungsfensters.

Weiterleiten

Durch Auswahl dieser Option kdnnen im Posteingang markierte Nachrichten an eine Empfangerin
oder einen Empfanger weitergeleitet werden. Wird die Option ausgefihrt, 6ffnet sich das Adressbuch,
Uber das die neue Empfangerin, bzw. der neue Empfanger ausgewahlt werden muss. Danach wird die
Nachricht im Postausgang abgelegt und kann dort mit allen dort vorgesehenen Funktionen weiter
verarbeitet werden. Weitergeleitet werden die Daten der Reiter "Nachricht", "Visitenkarte", "Anhange"
"Inhaltsdaten" aus der Ursprungsnachricht.

Exportieren

Durch Auswahl der Option 6ffnet sich ein Fenster und es kénnen eine oder mehrere markierte
Nachrichten manuell im Dateisystem abgespeichert werden. Uber den Button "Auswéhlen" muss das
Verzeichnis angeben werden, in das die Nachricht exportiert werden soll.

Hinweis:

Damit eine Drittsoftware, die ggf. auf die exportierten Nachrichten zugreifen
mdchte, erkennen kann , wann der Export einer Nachricht durch das EGVP
abgeschlossen ist, schreibt das EGVP zusatzlich zur Nachricht eine lock-Datei
& ("message.lock") in das Nachrichtenverzeichnis im Exportverzeichnis. Erst
wenn diese lock-Datei geldscht ist, ist der Export der Nachricht durch das
EGVP abgeschlossen.

Fachdaten tibernehmen

Um eine mit einer Fachsoftware erzeugte Nachricht in das EGVP importieren zu kdnnen, muss
entweder der automatisierte Import aktiviert sein (Mentpunkt ,Importverzeichnis Fachdaten®) oder der
Import manuell ausgeldst werden. Letzteres kann durch Aufruf der Funktion ,Fachdaten ibernehmen*
unter dem MenUpunkt ,Nachricht® erfolgen. Durch den Aufruf der Funktion werden die Daten, die im
Importverzeichnis fiir Fachdaten von einer Fachanwendung bereitgestellt worden sind, in eine OSCI-
Nachricht umgewandelt und im Postausgang zur Verfigung gestellt.

Falls es beim Importieren zu Problemen kommt und die Nachricht nicht erfolgreich importiert werden
konnte, wird ein zweiter Importversuch durch das EGVP vorgenommen.

Im Postausgang befindet sich nun die importierte Nachricht. Im Nachrichtenbereich des
Verwaltungsfensters werden die Spalten ,Erzeugt®, ,Nachrichtentyp®, ,Betreff*, ,ID% ,An“ und
.Unterzeichner® angezeigt. Bei den Registerblattern im unteren Bereich sind ,Nachricht®, ,Anhange
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(falls vorhanden)®, ,Inhaltsdaten® und ,Zertifikate“ aktiviert. Dartiber hinaus wird die Nachricht in der
Spalte ,Importierte Nachrichten“ mit dem Symbol % gekennzeichnet. Konnte die Nachricht nicht
vollstandig importiert werden, wird darauf durch das Symbol 4l hingewiesen.

Die erstellte Nachricht kann ggf. signiert und dann aus dem Postausgang versandt werden.

Funktionsaufruf aus dem Kontextmeni

Der maogliche Aufruf von Funktionen ist je nach Postkorb (,Posteingang®, ,Postausgang®, ,Gesendete
Nachrichten®) unterschiedlich. Ein Grof3teil der méglichen aufzurufenden Funktionen, die Sie auch in
der Mentuleiste finden, wurden in diesem Kapitel schon beschrieben. Im Folgenden werden die
Funktionen beschrieben, die nicht Gber die Mendileiste ausgefiihrt werden kénnen.

KontextmenlU innerhalb des Nachrichtenbereichs (zusatzliche Funktionen zur
Mendleiste):

»Senden an E-Mail-Empfanger*®

In allen Postkdrben ist es moglich, die Nachricht und separat auch die mit einer Nachricht
verknupften Anhange und Inhaltsdaten via E-Mail zu versenden. Wird eine Nachricht im
Nachrichtenbereich markiert und die Funktion ,Senden an E-Mailempfanger” Gber das
Kontextmenu (rechte Maustaste) aktiviert, wird das vom Betriebssystem assoziierte E-
Mailprogramm gedéffnet und eine neue E-Mailnachricht erstellt. Die Nutzerin bzw. der Nutzer
muss jetzt die E-Mailadresse eingeben und die Nachricht wie gehabt versenden. Bei der
Weiterleitung der OSCI-Nachricht werden alle Anhange, Inhaltsdaten und vom EGVP
erzeugte HTML-Dateien als Anhang an den E-Mailclient Gbergeben; bei der Weiterleitung der
Anhange/Inhaltsdaten die jeweils markierten Dokumente. Diese Funktion ist fur die
Betriebssysteme Windows XP und Windows 2000 und unter Linux fir den Windowmanager
Gnome* optimiert.

»Erneut importieren®

Bei der dynamischen Ubergabe von Nachrichten aus Fachanwendungen kann es vorkommen,
dass die Inhaltsdaten und Anhange nicht vollstandig Ubergeben werden konnten. Dieses kann
unterschiedliche Griinde haben. Nutzerinnen und Nutzer erkennen den fehlerhaften Import
durch die rote Markierung der Nachricht und das Import-Symbol mit dem Ausrufezeichen im
Nachrichtenbereich des Postausgangs. Uber die Funktion ,Erneut importieren® im
Kontextmend ist es den Nutzerinnen und Nutzern mdglich, den Importvorgang zu wiederholen.
Fir den Fall, dass die zu Ubergebenen Dateien nicht vom EGVP geladen werden konnten, ist
der MenUpunkt aktiviert.

Kontextmenil innerhalb der Reiter ,Anhange“ und , Inhaltsdaten”:

, Offnen*

Uber diesen Meniipunkt ist es méglich, die ausgewanhlte Datei mit dem vom Betriebssystem
assoziierten Programm zu 6ffnen. Ist das Dateiformat nicht Gber das Betriebsystem mit einem
Anwendungsprogramm verknupft, kann das Dokument nicht ge6ffnet werden.

»Inhalt der PKCS#7-Datei extrahieren und 6ffnen*

Sofern in der OSCI-Nachricht signierte Dateien im PKCS#7-Format als Anhange im Sinne von
OSCI versandt werden, kdnnen diese Uber diesen Menupunkt gedffnet werden. Die Funktion
ist inshesondere flir PKCS#7-Dateien interessant, die im Enveloping-Signature-Format
Ubertragen werden.

Das Offnen des eingebetteten Dokuments kann nur erfolgen, wenn der Dateityp immer im
Dateinamen enthalten ist. Der Dateiname der PKCS#7-Datei darf also nicht verandert werden.
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Bsp.:
Dateiname.doc.pkcs7 - Extrahieren und Offnen funktioniert
Dateiname.pkcs7 - Extrahieren und Offnen funktioniert NICHT

»Speichern unter”
Diese Funktion kann genutzt werden, wenn Anhange oder Inhaltsdaten einer OSCI-Nachricht
separat in das Dateisystem abgespeichert werden sollen.

»Drucken”

Uber diesen Men(punkt ist es méglich, die ausgewahlte Datei mit dem vom Betriebssystem
assoziierten Programm zu drucken. Ist das Dateiformat nicht Giber das Betriebssystem mit
einem Anwendungsprogramm verknipft, kann das Dokument nicht gedruckt werden. Die
Funktion ist derzeit nur fiir die Betriebssysteme Windows XP und Windows 2000 optimiert.

»Senden an E-Mailempfanger”

Wie aus dem Kontextmenu des Nachrichtenbereichs kénnen auch mehrere Dokumente aus dem
Reiter ,Anhange® und ,Inhaltsdaten” versandt werden. Diese Funktion ist fir die Betriebssysteme
Windows XP und Windows 2000 und unter Linux flir den Windowmanager ,Gnome* optimiert.

Kontextmeni innerhalb des Reiters "Zertifikate"
Zertifikate nachtraglich prifen

Uber die rechte Maustaste kann jedes Zertifikat, nachdem es im Registerblatt ,Zertifikate*
markiert worden ist, online nachtraglich hinsichtlich des Status (Giiltigkeit) Giber den
Verifikationsserver des zustandigen OSCI-Manager beim herausgebenden
Zertifizierungsdiensteanbieter (Trustcenter) Uberprift werden. Bitte beachten Sie, dass eine
bestehende Internetverbindung zwingende Voraussetzung fur diese Option ist. Das
Prifergebnis wird angezeigt und kann abgespeichert und ausgedruckt werden. Eine
nachtragliche Anderung der Priifergebnisse in dem zur Nachricht zugehérigen Registerblatt
~Prufprotokoll” erfolgt nicht. Fir die Prifung muss der Zeitpunkt, zu welchem das Zertifikat
gepruft werden soll, zuvor angegeben werden. Standardmafig ist der Zeitpunkt des Eingangs
auf dem Server (,Posteingang” bzw. ,Gesendete Nachrichten®) bzw. der Zeitpunkt der
Erstellung der entsprechenden Nachricht (Postausgang) ausgewahlt.

Detailansicht

Uber die rechte Maustaste kann die Detailansicht zu einem Zertifikat aufgerufen werden.

5.7 Weitere Funktionen

Neben den genannten Funktionen gibt es eine Reihe weiterer, die im Allgemeinen nur selten
ausgefiihrt werden. Im Folgenden sollen diese kurz beschrieben werden.

5.7.1 Debug-Modus ein-/ausschalten

Wird diese Funktion Uber den Menlpunkt "Extras/Debug-Modus ein-/ausschalten" eingeschaltet,
protokolliert die Anwendung ab dem Zeitpunkt der Aktivierung die Aktivitaten, die im Postfach
ausgefuhrt werden. Durch einen roten Anzeigetext rechts unten im Verwaltungsfenster wird angezeigt,
ob der Debug-Modus aktiv ist ("Sie befinden sich im Debug-Modus"). Sobald der Modus wieder
ausgeschaltet oder die Anwendung beendet wird, generiert die Anwendung automatisch eine E-Mail,
die als Anhang die protokollierten Informationen enthalt. In der E-Mail werden weitere, fiir die
Fehleranalyse wichtige Punkte erfragt, die von der Nutzerin oder dem Nutzer beantwortet werden
sollten. Als Empfanger der Nachricht ist standardmaRig der zustandige Supportdienstleister
eingestellt, der Empfanger kann bei Bedarf aber auch geandert werden. Diese Funktion ist fir die
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Betriebssysteme Windows XP und Windows 2000 und unter Linux auf den Windowmanager*Gnome*
optimiert.

5.7.2 Lesegerat suchen

Uber diese Option im Menlpunkt ,Extras ist ein erneutes Suchen des an den PC angeschlossenen
Kartenlesers moglich. Diese Option sollte immer dann ausgewahlt werden, wenn die Anwendung den
Kartenleser nicht ansprechen/finden kann. Dies wird dann deutlich, wenn eine Nachricht signiert
werden soll und das Signatur-PIN-Eingabefenster nicht erscheint. Wenn die Option ausgefiihrt wird,
muss die Anwendung neu gestartet werden.

5.7.3 Adressbuch aktualisieren

Durch die Auswahl dieser Funktion im Menipunkt ,Extras/Adressbuch® Iasst sich das Adressbuch auf
einen aktuellen Stand bringen. Das Adressbuch wird auch automatisch vom EGVP in bestimmten
Zeitabstéanden aktualisiert. Mit einer Meldung werden Sie darauf hingewiesen, falls zum
Aktualisierungszeitpunkt keine Internetverbindung besteht.

5.7.4 Alle Hinweise wieder aktivieren

Durch die Auswahl dieser Funktion im MenUlpunkt Optionen, kénnen Nutzerinnen und Nutzer alle
zuvor unterdrickten Hinweisdialoge wieder anzeigen lassen.

5.7.5 Beenden

Uber diese Option im Menipunkt ,Optionen“ wird die Anwendung geschlossen. Ggf. wird bei der
Abmeldung darauf verwiesen, dass sich noch Nachrichten im Postausgang befinden.

5.7.6 Zustimmung zur geanderten Datenschutzerklarung

Wurde die Datenschutzerklarung geédndert, muss dieser beim Offnen eines Postfachs zugestimmt
werden, damit weiterhin Nachrichten gesendet und empfangen werden kénnen. Bei einer Ablehnung
der Datenschutzerklarung wird der jeweilige Adressbucheintrag vom Registrierungsserver geléscht
und ist nicht mehr adressierbar. Nicht abgeholte Nachrichten werden empfangen. Das Erstellen,
Senden und Empfangen von Nachrichten ist im Anschluss daran aber nicht mehr méglich. Optional
kann das lokale Postfach geléscht werden.
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6 Protokolle

Beim Empfang oder beim Versand von Nachrichten werden verschiedene Protokolle erzeugt. Die zu
einer markierten Nachricht gehérenden Protokolle werden auf den entsprechenden Registerblattern
im unteren Bereich des Nachrichtenfensters visualisiert. Bitte beachten Sie, dass je nachdem, welcher
Postkorb gerade aktiv ist, nur bestimmte Registerblatter auswahlbar sind. Im Folgenden werden die
vier moglichen Protokolle kurz beschrieben.

Sendeprotokoll

Dieses Registerblatt ist nur im Postkorb ,Gesendete Nachrichten“ anwahlbar. Das Sendeprotokoll
enthalt Angaben zur Absenderin bzw. zum Absender und zur Unterzeichnerin bzw. zum
Unterzeichnenden der Nachricht, Informationen zum verwendeten Zertifikat sowie eine Aufzahlung der
mit der Nachricht Gbermittelten Anlagen.

Eingangsbestatigung

Dieses Registerblatt ist nur im Postkorb ,Gesendete Nachrichten“ anwahlbar. Die darin enthaltenen
Angaben wurden wahrend des Sendevorgangs vom OSCI-Manager an die Absenderin bzw, an den
Absender zurtckgeschickt und enthalten u.a. den genauen Zeitpunkt des Nachrichteneingangs beim
OSCI-Manager. Zudem wird der Name des OSCI-Managers, an den die Nachricht gesendet wurde,
angezeigt.

Priufprotokoll

Dieses Registerblatt ist nur im Postkorb ,Posteingang® anwahlbar. Dieses wurde zusammen mit der
eigentlichen Nachricht empfangen und enthalt das Ergebnis der Signatur- und
Signaturzertifikatspriifung durch den OSCI-Manager.

Signierte Anhange

Nach dem Empfang der OSCI-Nachricht priift das EGVP automatisch, ob die empfangenen Anhange
signiert sind (PKCS#7). Diese Prifung erfolgt auch, wenn die Dateien in einem zip-Container
Ubersendet wurden. Ist dies der Fall, pruft das EGVP weiterhin die Gultigkeit der Zertifikate der
gesamten signierten Anhange. Hierbei bedient sich die Anwendung des Verifikationsservers. Das
Ergebnis der Giiltigkeitsprufung wird in einem zusatzlichen Reiter ,Signierte Anhange® im
Nachrichtenbereich hinzugefligt und lehnt sich in der Struktur an das Prifprotokoll an.

Im Prifbericht der signierten Anhange wird ausgewiesen, um welche Art der PKCS#7-Signatur es sich
handelt:

e "Signatur mit Dokumenteninhalt" (fiir enveloping-Signaturen)
e "Signatur ohne Dokumenteninhalt" (fir detached-Signaturen)

Kann die Prufung der signierten Anhange nicht durchgefiihrt werden, wird dies im Prufprotokoll der
signierten Anhange festgehalten. Drei mdogliche Fehlermeldungen kénnen im Prifbericht erscheinen:

e Der Verifikationsserver ist nicht erreichbar bzw. antwortet nicht korrekt
e Der Dokumenteninhalt zu der PKCS#7-Datei wurde nicht gefunden

e Die PKCS#7-Datei ist nicht lesbar.
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Nach Abschluss der Prifung der signierten Anhange wird der Gesamtstatus der Nachricht angepasst
(erste Spalte im Posteingang (Ampel)). Der Gesamtstatus wird aus dem Prifergebnis der OSCI-
Nachricht und dem Priifbericht der signierten Dokumente zusammengesetzt. Es gelten folgende
Regeln:

e st eine Prifung im Prufprotokoll oder Prifbericht ,nicht glltig” (rot), wird der Gesamtstatus auf
Lnicht gultig” (rot) gesetzt.

e Sind alle Prifungen erfolgreich durchgefihrt worden, wird der Gesamtstatus als ,guiltig“ (grtin)
eingestuft.

o Fallt eine Prifung im Prifprotokoll oder Prifbericht ,Status nicht eindeutig “ (gelb) aus, wird
der Gesamtstatus als ,nicht eindeutig“ (gelb) eingestuft.

e Ist kein signierter Anhang versendet worden, gilt der Status des Prifprotokolls.
Ergebnis der Zertifikatsprifung

In dem Reiter ,Zertifikate“ kann der Nutzer tiber das Kontextmeni (rechte Maustaste) ein Zertifikat
nachtraglich online prifen. Das Ergebnis der Prifung wird in einem separaten Fenster angezeigt.

Transfervermerk

Der Transfervermerk wird nicht in der Anwendung angezeigt, kann aber tber die Funktion "Drucken”
ausgedruckt werden.
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7 Erlauterungen zum Prifprotokoll

Welche Prifungen werden durchgefihrt?

Der OSCI-Manager kann verschiedene Prifungen durchflihren, um der Empfangerin oder dem
Empfanger einer elektronisch signierten Nachricht eine Handlungsgrundlage zur weiteren
Verarbeitung dieser Nachricht zu geben. Je nach Signaturniveau und Zertifizierungsdiensteanbieter
werden alle oder einige dieser Prifungen durchgefihrt. Grundsatzlich ist zu unterscheiden zwischen
einer mathematischen Signaturprifung (die die Integritat des Dokuments bestatigt) einerseits und der
Prifung der Giiltigkeit des korrespondierenden Signaturschlisselzertifikats andererseits. Die
Signaturprifung findet stets lokal (d.h. auf dem Rechner des Empfangenden) statt.
Zertifikatsprufungen erfolgen online, sofern das betreffende Trustcenter fur diesen Zertifikatstyp eine
Onlineprufung anbietet.

Mathematische Signaturprifung

Bevor ein elektronisches Dokument signiert wird, wird mit der so genannten Hashfunktion ein
Hashwert (haufig auch Fingerabdruck genannt) des Dokuments erzeugt. Dieses ist ein kurzer
Extrakt des Dokuments mit fester Lange. Aus dem Extrakt kann die urspriingliche Datei nicht
rekonstruiert werden. Zudem ist es unmaoglich, eine zweite Datei anderen Inhalts zu erzeugen,
die denselben Hashwert liefert.

AnschlielRend wird dieser Hashwert mit dem privaten Signaturschliissel verschlisselt. Das
Originaldokument, der signierte Hashwert und &ffentliche Signaturpriifschliissel mit Zertifikat '
werden anschlieRend an die Empfangerin bzw. den Empfénger geschickt.

Bei der Prufung einer Signatur verfahrt der OSCI-Manager folgendermalfien: Zunachst wird
der verschlisselte Hashwert mit dem mitgeschickten 6ffentlichen Signaturprifschlissel
entschlisselt. Bei Erfolg steht fest, dass das mitgeschickte Zertifikat (mit 6ffentlichem
Schlussel) eindeutig von der signierenden Person stammt. Damit ist allerdings noch keine
Aussage Uber die Qualitat und den Status (Gultigkeit) des Zertifikats verbunden.

AnschlieRend wird der Hashwert des Dokuments neu berechnet; dieser wird anschliefend mit
dem vom Signaturschliisselinhaber signierten Hashwert verglichen. Stimmen beide Gberein,
so kann mit Sicherheit davon ausgegangen werden, dass das signierte Dokument nicht
verandert worden ist: die Integritat des Dokuments ist gewahrleistet.

Zertifikatsprifung

Die Prifung des Signaturzertifikats wird durchgefiihrt um festzustellen, ob die Identitat der
unterschreibenden Person dem Herausgeber (= Trustcenter) bekannt ist und ob das Zertifikat
nicht gesperrt wurde. Hier geht es also um die Authentizitat der unterschreibenden Person.
Die Zertifikatsprifung umfasst drei Schritte:

e Bilden der Zertifikatskette bis zu einem vertrauenswiurdigen Anker
e Kryptografisches Prifen aller Zertifikatssignaturen innerhalb der Zertifikatskette: Waren

das Signaturzertifikat und die jeweiligen Herausgeberzertifikate zum Signaturzeitpunkt
gultig?

' Ein Signaturzertifikat ist eine elektronische Bescheinigung, mit der ein Signaturprifschlissel einer Person
zugeordnet und die Identitat dieser Person bestatigt wird (§ 2 Nr. 6 Signaturgesetz [SigG]). Ein
Signaturprufschlissel ist der in der Form elektronischer Daten vorliegende 6ffentliche kryptographische
Schlissel, mit dem sich eine elektronische Signatur Uberprifen lasst (§ 2 Nr. 5 SigG).
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e  Statusprifung aller Zertifikate mit unterschiedlichen Verfahren je nach
Zertifizierungsdiensteanbieter/Trustcenter.

Die Statuspriifung erfolgt online gegen das Trustcenter. Folgende Prifungen werden vom
OSCI-Manager unterstitzt:

e  OCSP-Prifung nach ISIS-MTT: Bei der OCSP-Prifung meldet das Trustcenter den Status
des Zertifikats (glltig und nicht gesperrt, unbekannt oder gesperrt) zuriick. Den Status
"gesperrt" erhalt ein Zertifikat z.B. dann, wenn der Inhaber seine Signaturkarte wegen
Verlusts 0.4. hat sperren lassen.

o Beider CRL-Prufung wird gepruft, ob sich das Zertifikat in der aktuellen Sperrliste des
Herausgebers befindet. In der Sperrliste wird ein Zertifikat z. B. dann geflihrt, weil der
Inhaber seine Signaturkarte wegen Verlusts o. a. hat sperren lassen.

o Bei der LDAP-Prifung wird gepriift, ob das Zertifikat beim Herausgeber bekannt ist.

Den Anforderungen des Signaturgesetzes an die Priifung qualifizierter Zertifikate geniigen
lediglich die OCSP-Prufung nach ISIS-MTT (wird von allen Zertifizierungsdiensteanbietern, die
qualifizierte Zertifikate herausgeben, unterstitzt) und die kombinierte CRL- und LDAP-
Prufung. Auch viele fortgeschrittene Zertifikate, soweit sie von den grof3en Trustcentern
herausgegeben werden, sind inzwischen online prifbar.

Das Prufprotokoll enthalt an oberster Stelle eine Zusammenfassung, die im Folgenden erlautert wird:
Der Abschnitt "Zusammenfassung"

Dies ist der wichtigste Abschnitt des Prifprotokolls, denn er enthalt die Zusammenfassung aller
durchgefihrten Prufungen.

"Betreff": Der Betreff entspricht im EGVP-Kontext dem von der Autorin oder dem Autor bzw.
der Senderin oder dem Sender der Nachricht ausgewahltem Nachrichtentypeingegeben.

"Nachrichtenkennzeichen": Das Nachrichtenkennzeichen wird vom OSCI-Manager vergeben
und dient Ihnen auch im Nachhinein zur eindeutigen Bezugnahme auf die betreffende
Nachricht.

"Absender": Der Absender stellt die Absenderin bzw. Absender der Nachricht laut Zertifikat
dar.

"Empfanger": Der Empfanger stellt die Empfangerin bzw. den Empfanger der Nachricht laut
Zertifikat dar.

"Eingang auf dem Server": Der Eingang auf dem Server bezeichnet den Zeitpunkt, zu dem der
Eingang der Nachricht auf dem Server abgeschlossen wurde. Bei Nachrichten an die
Behdrde, welche eine bestimmte Fristenanforderung gestellt hat, kann hiertiber der
fristgerechte Eingang kontrolliert werden. Aus dem Eintrag geht hervor, ob es sich um die
Serverzeit des OSCI-Managers oder einen Zeitstempel eines entsprechend akkreditierten
Dienstleisters handelt.

"Gesamtprifergebnis": Hier wird lhnen der Status der Nachricht angezeigt. Folgende Status
sind moglich:

o "Samtliche durchgeflhrten Prifungen lieferten ein positives Ergebnis.": Alle
Prufungen ergaben "gultig". Die Weiterverarbeitung ist bedenkenlos méglich.

¢ "Mindestens eine Prifung konnte nicht durchgefuhrt werden": Der Status der
Nachricht ist nicht eindeutig. Bitte priifen Sie als Empfanger(in) die Angaben im
Abschnitt "Zertifikate und Ergebnisse der Zertifikatsprifung".

e "Mindestens eine der durchgefiihrten Priifungen lieferte ein negatives Ergebnis™:
Mindestens eine Prifung hatte das Ergebnis "ungiiltig" zur Folge. Damit ist die
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Nachricht nicht rechtsverbindlich. Eine Weiterverarbeitung der Nachricht sollte bei
Bedarf von Verbindlichkeit nicht erfolgen.

Weitere Informationen zum Prufprotokoll finden Sie in der Dokumentation "Erklarung des
bos-Prifprotokolls”.
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8 Hinweise/Fehlermeldungen/Warnungen

Haufig gibt es verschiedene Ursachen fir die angezeigten Fehlermeldungen. Mitunter enthalten
einzelne Fehlermeldungen auch Programmcode, der Ihnen unverstandlich erscheint. Sofern die
Hinweise zu den Warnungen bzw. Fehlermeldungen oder Warnungen nicht zum gewunschten Ziel
fihren, kontaktieren Sie bitte den Support.

Halten Sie in diesem Fall die Fehlermeldungen fiir den Support bereit, da hieraus Riickschlisse auf
die Ursache des Fehlers gezogen werden kdénnen.

An dieser Stelle sollen insbesondere Fehlermeldungen aufgefuhrt werden, die auf eine unterbrochene
Internetverbindung, falsche Netzwerk- und Proxyeinstellungen oder die Nichterreichbarkeit eines
Servers hindeuten. Uberpriifen Sie in diesen Fallen bitte zunachst, ob eine Internetverbindung
besteht. Zudem sollten Sie lhre Netzwerkeinstellungen und insbesondere Proxyeinstellungen
Uberprifen. Fiihrt die Uberpriifung nicht zur Behebung des Fehlers, kontaktieren Sie bitte den
Support.

Folgende Fehlermeldungen geben lhnen einen Hinweis darauf, dass entweder lhre
Internetverbindung unterbrochen, Ihre Netzwerk- bzw. Proxyeinstellungen nicht korrekt sind oder ein
Server nicht erreichbar ist:

Hinweis x|

- COhne eine Internetverbindung kiénnen Sie Machrichten weder versenden noch ermpfangen.
1 Auch das Anlegen eines neuen Postfaches und die Aktualisierung des Adressbuches ist nicht maglich,
Ggf. sollten Sie Thre Netzwerk,/Proxyeinstellungen Uberprifen

Hilfe... |

hre Aktion kann nicht ausgetlnm werden. Entweder besteht keine infernetverbindung, die Verbindung wurde
uriterbrochen oder der Server (OSCl-Manager Verzeichrsdienst) ist recht erreichbar

o
\-'!-) Fallz keins Internetyerbindung bestehd, stellen Sie bite disse wisder her und wisdarholen Sie den Vorgang.

Falls bereits eine Verbindung besteht, wisderholen Sie bitte den Vorgang zu einem spileren Zedpunikt
Ggi. missen Sie Ihre Netzwerk Procyeinsteiungen Gberprifen.

Durch die farbliche Anzeige rechts unten im Verwaltungsfenster wird zusatzlich nach einem
erfolglosen Versendevorgang angezeigt, dass lhre Internetverbindung unterbrochen ist oder ein
Server (Verzeichnisdienst bzw. der OSCI-Manager des Empfangers) derzeit nicht erreichbar ist (die
Anzeige wechselt nach einem erfolglosen Versendevorgang von "griin" auf "rot" und bleibt solange in
diesem Status, bis ein erfolgreicher Versendevorgang durchgefiihrt werden konnte und der
betreffende Server wieder erreichbar ist.).

Beispiel:

||E| OSCI-Manager ||IE| Verzeichnisdiensﬂ
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